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Zapadni Balkan, regija obiliezena postkonfliktnom krhkoS¢u i trajnim izazovima za konsolidaciju
demokratije, suoCava se sa zna€ajnom i zavaravaju¢om prijetnjom od govora mrznje, ekstremizma i
dezinformacija pokretanih umjetnom inteligencijom. Ovaj izvjestaj, ,Algoritamski tokovi“, pruza temel-
jitu analizu kako umjetna inteligencija pogorsava postojece etniCke podjele i iistorijske traume, sa du-
bokim implikacijama za mlade u regiji. Centralno pitanje identifikuje optimalna poboljSanja za pravne,
institucionalne i drustvene odgovore, uz naglasak na klju¢nu potrebu za zastitom i osnazivanjem ove
ranjive demografske grupe. Bez hitne, koordinisane intervencije, posebno koristeci proces integraci-
je u EU kao neophodan strateski imperativ, ovi algoritamski tokovi rizikuju nepovratno naruSavanje
drustvenog jedinstva i povjerenja u demokratiju.

Kljuéni nalazi otkrivaju da Al sistemi za preporuku sadrzaja stvaraju ,Balkanski algoritamski lom*, jer
pojacavaju podjeljuju¢e narative. Postoiji kriticni ,jezi¢ni raskid“, gdje Al moderacija ¢esto ne uspijeva
detektovati nijansirani govor mrznje na bosanskom, srpskom i hrvatskom jeziku zbog €este promjene
jezika (code-switching) i slozenih kulturnih konteksta. Ova propust zahtijeva ,Inicijativu za lokaliziranu
Al moderaciju i jezicke podatke* te strateSko usvajanje , The Acquis Digitalis* radi obavezujuce odgov-
ornosti platformi. Izvjestaj kulminira u ,Digitalnom imunoloSkom sistemu®, transformativhom okviru koji
redefiniSe mlade kao proaktivne digitalne strazare. Ovaj sistem se implementira kroz ,MrezZe za prov-
jeru €injenica koje vode mladi®, ,Kurikulum za algoritamsku svijest i kriticko razmisljanje®, ,Regionalni
centar za digitalnu diplomatiju i kontranarative® i ,Digitalno pripovijedanje sa osvije§¢eno&¢u o trau-
mama za pomirenje”. Ove inicijative zajednicki grade drustvenu otpornost — odrziv put ka evropskoj
integraciji i sigurnijoj digitalnoj buducnosti regije.
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Uvod:
Navigacija algoritamskim tokovima

1. Digitalno zariste:
Al i Zapadni Balkan

Digitalno doba, obiljezeno sveprisutnim usponom umjetne inteligencije, temeljno mijenja globalne infor-
macijske sisteme. Ova tehnoloSka evolucija donosi napredak, ali takode posjeduje veliki kapacitet da in-
tenzivira drustvene ranjivosti, naro€ito u regijama koje prolaze kroz dugotrajne postkonflikine okolnosti.
Zapadni Balkan, sloZzeno podrucje obiljezeno istorijskim podjelama i razvijaju¢im demokratskim okvirima,
sluZi kao klju¢na studija slu€aja. Ovdje se transformativha mo¢ Al presijeca sa postoje¢im krhkostima,
stvarajuéi ,digitalo ZariSte“. Sveprisutni uticaj Al, koji djeluje kroz sofisticirane mehanizme pojacavanja,
predstavlja zna€ajnu prijetnju demokratskim procesima i druStvenom jedinstvu podsti¢uci govor mrznje,
ekstremizam i dezinformacije.

Bosna i Hercegovina (BiH) je primjer ove Siroke digitalne izlozenosti, sa visokim internet penetracijom od
96% i koriStenjem drustvenih mreza koje doseze 78%. Samo Facebook koristi 71% internet korisnika. Ova
Siroka online angaziranost, u kombinaciji sa slozenim drustveno-istorijskim kontekstom regije, pruza plod-
no tlo za Al da poja¢ava podjeljuju¢e narative, bilo namjerno ili ne. Ovaj izvje$taj istrazuje kako Al, kroz svo-
je slozene i Cesto netransparentne algoritme, intenzivira ove $tete. Centralno pitanje koje vodi ovaj izvjesta;j
glasi: Kako pravni, institucionalni i druStveni odgovori u Bosni i Hercegovini i na Zapadnom Balkanu mogu
biti optimalno unaprijedeni kako bi se ublazio znacajan uticaj govora mrznje, ekstremizma i dezinformacija
pokretanih Al-jem, sa namjernim naglaskom na zastitu i osnazivanje mladih? Ovo pitanje istiCe imperativ
za hitnu i koordiniranu akciju unutar ovog specificnog geopolitickog i drustveno-istorijskog okruzenja.

2. Pojacana krhkost BiH:
Postkonfliktne podjele u digitalnom dobu

Bosna i Hercegovina je zemlja oblikovana postkonfliktnom traumom i dubokim etni¢kim podjelama. Ova
slozena ustavna struktura, direktan rezultat nerijeSenih istorijskih prituzbi, stvara plodno tlo za Stete uz-
rokovane Al-jem. Algoritmi, ¢esto optimizovani za angazman korisnika, nenamjerno pojacavaju podjelju-
jucu retoriku duz etnickih linija, tj. pretvaraju digitalne platforme u arene ,Digitalnih ratova sje¢anja“.

Ranjivost regije na sajber-informacijski rat i kampanje dezinformacija proizlazi iz iskoriStavanja ovih pos-
tojecih drustvenih pukotina. Ova dinamika je narogito vidljiva kroz administrativne podjele BiH: Republika
Srpska, Federacija BiH i Br¢ko Distrikt. U ovim podruc¢jima mladi su posebno ciljane grupe, izloZzeni nar-
ativima koji pojaCavaju etni¢ku izolaciju i normalizuju ekstremisticki diskurs. ,Balkanski algoritamski lom*
predstavlja svakodnevnu stvarnost mladih u Sarajevu koji navigiraju ,Digitalnom agorom Sarajeva“, onih
u Banjoj Luci koji doZivljavaju ,Digitalnu komoru odjeka Banje Luke® i pojedinaca u Br&ko Distriktu koji se
suocavaju sa ,Digitalnim raskr§¢em Brc¢ko Distrikta“. Ovi digitalni prostori, iako nude povezanost, istovre-
meno produbljuju postojece podjele.?

Ovaj problem nadilazi granice BiH. Zapadni Balkan funkcionie kao medusobno povezana informacijska
sredina. Kampanje dezinformacija koje poti€u iz jedne zemlje brzo se Sire kroz Srbiju, Crnu Goru, Sjevernu
Makedoniju, Albaniju i Kosovo*, koristeci zajednicke jezicke korijene i isprepletene istorijske narative. Ova

2 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.2 “Overview of the morning session discussion — address-
ing the first set of questions,” stranica 27.
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regionalna povezanost podiZe nacionalne sigurnosne zabrinutosti na nivo regionalnog sigurnosnog imper-
ativa. Efikasni odgovori zahtijevaju koordinirane, prekograni¢ne pristupe. Izolovani nacionalni napori nisu
dovoljni protiv Siroko rasprostranjenog toka Stetnog sadrzaja pojacanog Al-jem. Javni diskurs, drustvena
kohezija i poCetni demokratski procesi Sirom regije suo€avaju se sa zna€ajnom prijetnjom ako ovi algori-
tamski tokovi ostanu nekontrolisani.®

Metodologija:
Mapiranje digitalnih prostora

2.1 Dizajn istrazivanja i prioriteti podataka

Dizajn istrazivanja za ,Algoritamske tokove“ koristi pristup desk istraZzivanja, metodologiju koju namece
ograni¢ena dostupnost primarnih podataka i direktna transparentnost algoritama na Zapadnom Balkanu.
Ovaj pristup sintetizira postojecu nauénu literaturu i zvani¢ne izvje$taje medunarodnih organizacija, ukl-
jucujuéi United Nations, European Union i Organization for Security and Co-operation in Europe. Takode
uklju€uje analize uglednih regionalnih i medunarodnih think tankova i organizacija civilnog drustva. Kriteri-
jumi selekcije prioritet daju dokumentima koji nude podatke specifi¢ne za BiH i Sira regionalna istrazivanja
Zapadnog Balkana, $to omoguéava da kontekstualne nijanse postkonfliktnih drustava, etni¢ke osjetljivosti
i tekuc¢ih demokratskih tranzicija informisu analizu.

Metodolo$ki okvir se oslanja na iterativni proces sinteze dokaza. To ukljuCuje sistematsko identifikovan-
je, prikupljanje i kritiCku evaluaciju istrazivanja koja razjaSnjavaju Sirok, ali ¢esto prikriven uticaj Al na
informacijske sisteme. Prioritet imaju izvori koji detaljno prikazuju stope penetracije interneta, obrasce
koristenja drustvenih mreza medu mladima i dokumentovane slu€ajeve online govora mrznje ili kampanja
dezinformacija unutar BiH i Sirom Zapadnog Balkana. Ovaj okvir gradi sveobuhvatnu sliku uticaja Al, ¢ak
i kada su direktni empirijski podaci o specifi€noj primjeni Al u generisanju ili poja¢avanju Stetnog sadrza-
ja tesSko dostupni. Pristup prepoznaje da, iako je direktna transparentnost algoritama velikih tehnoloskih
platformi €esto nedostizna, snazno razumijevanje moze proizacdi iz posmatranih efekata i dokumentovanih
trendova u javnom diskursu.

Prioritetizacija podataka se prosiruje na studije koje se bave interakcijom tehnologije i specificnog drustve-
no-istorijskog konteksta regije. To ukljuCuje analize kako Al algoritmi mogu nenamjerno iskoriStavati istori-
jske prituzbe ili etnicke podjele, Sto doprinosi onome $to ovaj izvjestaj naziva ,Balkanskim algoritamskim
lomom*. Esencijalna potreba za lokalizovanim podacima vodi ovaj princip, osiguravajué¢i da naknadna
analiza ne pociva na generickim pretpostavkama, ve¢ na provjerljivim, iako ¢esto fragmentiranim, doka-
zima specifi€nim za Zapadni Balkan. Ovaj pazljiv proces selekcije osigurava da je svaka tvrdnja u ovom
izvjeStaju potkrijepljena rigoroznim pregledom dostupne dokumentacije, jer stvara kredibilnu osnovu za
preporuke politike koje slijede.

2.2 Ogranic€enja istrazivanja i lingvistiCke kompleksnosti

Pristup desk istraZivanja, iako klju¢an za navigaciju ograni¢enom dostupno$c¢u primarnih podataka na
Zapadnom Balkanu, inherentno donosi ograni¢enja. Zna€ajan izazov proizlazi iz sveprisutnog nedostatka
transparentnosti algoritama velikih tehnoloskih kompanija. Ova neprozirnost sprie¢ava detaljno razumije-
vanje kako Al alati funkcioniSu u regiji, posebno u vezi sa sistemima preporuke sadrzaja i moderacije. Jav-
no dostupni podaci o preciznim primjenama Al alata ili njihovom uticaju na lokalne informacijske sisteme

3  Prema Rezoluciji 1244
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su oskudni. Ograni¢ena veli¢ina trziSta Zapadnog Balkana nudi minimalan podsticaj velikim platformama
da znacajno ulazu u lokalizovano prikupljanje podataka ili inicijative transparentnosti. Ovo stvara ,Pustinju
moderacije®, gdje je sveobuhvatni nadzor oteZan, a prolazna priroda online Steta esto nadmasuje detek-
ciju.*

Lokalizovana istrazivanja o uticaju Al na Zapadnom Balkanu su takode rijetka. Dok globalne studije adre-
siraju algoritamsku pristrasnost i dezinformacije, specificne analize koje detaljno prikazuju njihovu mani-
festaciju unutar jedinstvenog drustveno-istorijskog konteksta BiH i njenih susjeda su rijetke. Ovo zahtijeva
pazljivu interpretaciju Sireg nalaza, prilagodavajuci ih specificnim etni¢kim, religijskim i politickim osjetlji-
vostima regije. Nedostatak robusnih, lokaliziranih skupova podataka za treniranje i evaluaciju Al dodatno
pogorSava ovo ograni€enje, otezavajuci razvoj rjeSenja svjesnih konteksta.

Uklju€ivanje jezi¢nih aspekata za sadrzaj na bosanskom, srpskom i hrvatskom jeziku (B/S/H) predstavlja
znacajan izazov. Ovi jezici se Cesto kategorizuju kao ,jezici s niskim resursima® u razvoju Al, §to znaci da
oskudica oznacenih podataka otezava efikasnost automatizovanih sistema za moderaciju sadrzaja. Ova
jezi¢na sloZenost ocituje se na nekoliko nacina:®

MorfolosSka slozenost i dijalekatska raznolikost: B/S/H jezici posjeduju bogatu gramatiku, regionalne
dijalekte i varijacije u pismu (srpski koristi i ¢irilicu i latinicu). Ove nijanse komplikuju tokove obrade prirod-
nog jezika (NLP), oteZavaju da Al precizno interpretira znacenje i namjeru.”

MijeSanje pisama i neformalni jezik: Online komentari ¢esto sadrze mijeSanje izmedu latini¢nog i ¢i-
riliénog pisma, uz Siroku upotrebu slenga, sarkazma i idiomatskih izraza. Ova neformalna jezi¢na fluidnost
otezava automatsko prepoznavanje Stetnog sadrzaja, jer naizgled bezazlena fraza moze nositi pogrdno ili
podijeljeno znaéenje u zavisnosti od konteksta ili pisma.®

Kulturne nijanse i kontekstualna dvosmislenost: Toksi¢nost na Zapadnom Balkanu Cesto zavisi od
konteksta, duboko je pod uticajem istorijskih tenzija, politicke polarizacije i specifi¢nih kulturnih osjetljivosti.
Al modeli imaju poteSkoce u interpretaciji ovih suptilnosti bez opseznih, lokalizovanih podataka za obuku
i ljudske ekspertize. Na primjer, komentar koji se odnosi na ,bolesnu osobu® moze proc¢i neopazeno kod
zero-shot Al modela, ali biti ispravno oznacen kao toksi€an kada se uzme u obzir kontekst da se radi o
srpskom politi€aru u teSko¢ama. Suprotno tome, bezazleni komentari mogu biti prekomjerno oznaceni ako
kontekst nije pravilno shvac¢en od strane modela s kontekstualnim prosirenjem. 0112

Ove jezi€ne nijanse direktno doprinose ,Linguistic Seam-Rip“ fenomenu, kriti€énoj praznini u provodenju
pravila gdje Al moderacija sadrZaja, pa €ak i ljudska revizija bez specijalizirane obuke, ne uspijevaju otkriti
suptilne, kulturno ukorijenjene govore mrznje. Istraga Balkan Investigative Reporting Network (BIRN) iz
2021. godine otkrila je da ,gotovo pola toksi¢nih jezi€nih objava prijavljenih na balkanskim jezicima ostaje
online, ¢ak i nakon §to su Facebook i Twitter potvrdili da sadrzaj krsi njihova pravila.“ Ovaj sistemski neus-
pjeh ostavlja mlade posebno ranjivim na Stete koje Al pojacava, a koje se €ine bezazlenim generickim filter-
ima. Posljedi¢no, interpretacija nalaza u ovom izvjestaju zahtijeva opreznu generalizaciju, uz priznavanje
ovih inherentnih ograni€enja, dok se teZi najviSem moguéem stepenu preciznosti s obzirom na dostupne
dokaze. Ova metodoloska transparentnost postavlja realna ocekivanja u pogledu opsega izvjestaja i na-
glasava neosporivu potrebu za ciljanom, lokalizovanom istrazivackom i razvojnom aktivno$éu.'

4 World Economic Forum. (2025). The Global Risks Report 2025. Insight Report, 20th Edition. World Economic Forum, Geneva,
Switzerland. Stranica 36, Sekcija 1.5. https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf

5  “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective,” European Western
Balkans, 4. april 2025. https://europeanwesternbalkans.com/2025/04/04/why-the-digital-services-act-is-needed-in-the-western-bal-
kans-an-institutional-and-market-perspective/

6  Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html/2506.09992v1

7  Ibid., Sekcija II-C, Stav 2.

8  Ibid., Sekcija II-C, Stav 2.

9  Ibid., Sekcija I-A, Stav 6.

10 Ibid., Sekcija I-A, Stav 6.

11 Ibid., Sekcija V-A Kljuéni nalazi.

12 Ibid., Sekcija V-B Practical Implications.

13 Ibid., Sekcija I-A, Stav 4.
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Regulatorni okviri:
Mozaik digitalnog upravljanja

3.1 Fragmentirani pravni pejzaz BiH i regionalne razlike

Pravni i politicki okviri u Bosni i Hercegovini (BiH) su fragmentirani, Sto odrazava slozenu ustavnu struk-
turu drzave. Ova sloZzena mreza zakonodavstva na drzavnom i entitetskom nivou €esto se pokazuje ne-
dovoljnom za rjeSavanje nijansiranih izazova digitalnog upravljanja, narocito u vezi sa govorom mrznje i
dezinformacijama pokretanim Al tehnologijama. BiH nema specificne regulatorne okvire za Al, ostavljajuci
pitanja poput govora mrznje, polarizacije i medunacionalne netrpeljivosti na druStvenim mreZzama uglav-
nom neregulisanim ciljnim zakonima. lako razvojna strategija za period 2021-2027, usvojena od strane
Parlamenta Federacije Bosne i Hercegovine, prepoznaje strateSki znacaj Al, ne nudi konkretne korake ka
uspostavljanju pravnih okvira za razvoj i primjenu Al. Ovaj regulatorni vakuum stvara ,Digitalni jaz upravl-
janja“, ostavljajuéi mehanizme za regulaciju drustvenog uticaja Al nedovoljno razvijenim. 15

Regionalna komparacija regulatornih pristupa u zemljama Zapadnog Balkana otkriva nedovoljno razvijen
mehanizam za zakonodavstvo o sajber sigurnosti. Primjena zakona je neujednacena zbog ograni¢enih
struénih kapaciteta vlasti i politizacije. Ova fragmentacija digitalnog upravljanja, koja prati Siru politicku ar-
hitekturu BiH, znacajno oteZava jedinstven i efikasan odgovor na Stete izazvane Al tehnologijama. Agenci-
ja za komunikacije (CRA) u BiH priznaje odsustvo nacionalnih Al strategija i predlozila je da djeluje kao
»oblikovatelj politike* pokretanjem nacionalnih dijaloga i predlaganjem planova djelovanja.¢'”

Ovaj fragmentirani sistem stvara ranjivosti na Stete izazvane Al, narocito u regiji obiljezenoj istorijskim pod-
jelama. Velike tehnoloSke kompanije koriste svoju digitalnu mo¢ za pokretanje novih oblika orkestriranih
Steta i javnih dezinformacija, a istovremeno pokazuju minimalan interes za rjeSavanje rasirenog govora
mrznje usmjerenog prema pojedincima, etni¢kim grupama i kritickim misliocima u Bosni i Hercegovini.
Ekonomski izazovi u regiji dodatno utiCu na digitalnu infrastrukturu i efikasnost programa digitalne pis-
menosti, pogorsavajuci ove probleme. Nedostatak specifi¢nih pravnih odredbi za Al i tehnologije masinsk-
og ucenja izaziva zabrinutost u pogledu etickih implikacija povezanim s Sirokom primjenom Al sistema u
razlicitim sektorima.®®

Posljedice ove regulatorne stagnacije su jasne. Bez snaznih pravnih okvira, ,Balkanski algoritamski raskol“
opstaje jer Al sistemi iskoriStavaju postojec¢e etnicke i politicke podjele bez efikasnog nadzora. To ostavlja
mlade, najviSe digitalno uronjene demografske grupe, posebno podloznima ekstremistickim narativima
koji se Sire kroz ,Digitalnu Zeljeznu zavjesu®“. Nadalje, odsustvo sveobuhvatnog zakonodavstva oteZzava

14 Bojana Kosti¢ and Caroline Sinders, “Responsible Atrtificial Intelligence: An overview of human rights’ challenges of Atrtificial In-
telligence and media literacy perspectives in the context of Bosnia and Herzegovina” (Council of Europe, juni 2022), pristupljeno
putem https://rm.coe.int/mil-study-3-artificial-intelligence-final-2759-3738-4198-2/1680a7cdd9, Sekcija I, Uvod.

15 Namanja Sladakovi¢ i Milica Novakovié, “Bosnia and Herzegovina,” u IBA Alternative and New Law Business Structures Commit-
tee, juli 2024, pristupljeno putem https://www.ibanet.org/medias/anlbs-ai-working-group-report-july-2024-4-bosnia-herzegovina.
pdf?context=bWFzdGVyfFB1YmxpY2F0aW9uUmVwb3J0c3w1NTQ30OHxhcHBsaWNhdGIvbi9wZGZ8YURJeUwyaGlaQzg1TVRN-
NE1qQTJOREEOTnpNMEwWyYRNVIROp6 TFdGCEXYZHZjbXRwYm1jdFozSnZkWEF0Y21Wd21zSjBMV3AxYkhrdE1qQXIOQzAWTF-
dKdmMyNXBZUzFvWIhKNIpXZHZkbWx1WVM1d1pHWXw4M2UzMmYzYTRIOGEWZWJiYTk1ZTkyY ThkN2MxNGI1NmU4ZDF-
hODUxOGY50DQOOTM1INWIzYTc1MmFIODkwZGZI

16 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.2, stranica 25.

17 Communications Regulatory Agency (CRA) Bosnia and Herzegovina, “GSR-25 Contribution: Best Practice Guidelines,” predstavl-
jeno na GSR-25 Konsultacijama, pristupljeno putem https://www.itu.int/itu-d/meetings/gsr-25/wp-content/uploads/sites/33/2025/06/
GSR-25_Contribution_Best-Practice-Guidelines_RAK-Bosnia-and-Herzegovina.pdf

18 Bojana Kosti¢ and Caroline Sinders, “Responsible Atrtificial Intelligence: An overview of human rights’ challenges of Atrtificial Intel-
ligence and media literacy perspectives in the context of Bosnia and Herzegovina” (Council of Europe, June 2022), pristupljeno
putem https://rm.coe.int/mil-study-3-artificial-intelligence-final-2759-3738-4198-2/1680a7cdd9, Sekcija I, Uvod.

19 Namanja Sladakovi¢ i Milica Novakovié, “Bosnia and Herzegovina,” u IBA Alternative and New Law Business Structures Commit-
tee, juli 2024, pristupljeno putem https://www.ibanet.org/medias/anlbs-ai-working-group-report-july-2024-4-bosnia-herzegovina.
pdf?context=bWFzdGVyfFB1YmxpY2F0aW9uUmVwb3J0c3w1NTQ30OHxhcHBsaWNhdGIvbi9wZGZ8YURJeUwyaGlaQzg1TVRN-
NE1qQTJOREEOTnpNMEwyYRNVIiROp6 TFdGCEXYZHZjbXRwYm1jdFozSnZkWEF0Y21Wd21zSjBMV3AxYkhrdE1qQXIOQzAWTF-
dKdmMyNXBZUzFvWIhKNIpXZHZkbWx1WVM1d1pHWXw4M2UzMmYzYTRIOGEWZWJiYTk1ZTkyY ThkN2MxNGI1NmU4ZDF-
hODUxOGY50DQOOTM1INWIzYTc1MmFIODkwZGZI
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napore u rieSavanju ,Linguistic Seam-Rip“ problema, gdje Al moderacija ima poteskoce u detekciji nijan-
siranog govora mrznje na bosanskom, srpskom i hrvatskom jeziku. Ovo nije samo tehnicki propust, ve¢
sistemski neuspjeh ukorijenjen u ,Pustinji moderacije“, posljedici nedovoljnog ulaganja tehnoloSkih kom-
panija u regije s nizim prihodima. Posljedi¢no, pravni i institucionalni okviri u BiH i Sirem Zapadnom Balka-
nu trenutno nisu adekvatno opremljeni da se suprotstave rastu¢im prijetnjama koje donosi Stetan sadrzaj
pokretan Al, $to zahtijeva temeljnu promjenu pristupa.2°?!

3.2 EU priblizavanje:
»Neizbjezni* pritisak za digitalne standarde

Proces priblizavanja Evropskoj uniji (EU) pokrece digitalne standarde Sirom Zapadnog Balkana. Ova in-
tegracija uskladuje nacionalne regulatorne okvire sa opseznim acquisom EU, uklju€ujuci Digital Services
Act (DSA) i predstojeéi Al Act. Ovo uskladivanje predstavlja kljuénu priliku. Omoguc¢ava regiji da prevazide
domacu politicku fragmentaciju i adresira izazove Stetnog sadrzaja pokretanog Al.

Procjena trenutnih regulatornih okvira u zemljama Zapadnog Balkana otkriva znacajne zakonske praznine
i neujednacenu primjenu u poredenju s DSA. Na primjer, Albanija pokriva samo 47% svog zakonodavstva
vezanog za DSA. Srbija i Bosna i Hercegovina pokazuju sli¢ne nedostatke. Kosovo* i Sjeverna Makedoni-
ja, uprkos vecoj konvergenciji, nemaju potpune zastite koje nudi DSA. Ovaj regulatorni vakuum ostavlja
gradane ranjivim na nezakoniti i Stetni online sadrzaj. Platforme, percipirajuci ove trzidta kao manje znaca-
jna, dodjeljuju minimalne resurse za moderaciju sadrzaja.???324

Ove regulatorne slabosti posebno ugrozavaju zastitu mladih. Odsustvo sveobuhvatnih pravnih okvira i
adekvatno osnazenih institucija zna¢i da osnovna prava na internetu ostaju nedovoljno zasti¢ena. Ova
situacija pojacava efekat ,Digitalne Zeljezne zavjese®, gdje su mladi disproporcionalno izlozeni Stethom sa-
drzaju zbog ograni¢enog nadzora i nedostatka odgovornosti platformi. Primjena GDPR-a, klju¢nog stuba
digitalnih prava u EU, predstavlja kontinuirani izazov u Zapadnom Balkanu, sa varijabilnim kapacitetima za
implementaciju i provodenje u javnim institucijama. Proces prosirenja EU pruza strateSku priliku zemljama
Zapadnog Balkana da usvoje DSA i Digital Markets Act (DMA) kroz priblizavanje acquisu.

Ovaj pristup nudi provjereni okvir za digitalno upravljanje, jer negira potrebu za razvojem novih propisa
od nule. Usvajanje ovih okvira klju¢no je za pripremu zakonodavstva i institucija regije za prevenciju i
odgovor na rastu¢u Sirenje ciljane dezinformacije i zloupotrebe Al za Sirenje laznih informacija. Nadalje,
uskladivanje sa EU standardima, ukljucujuci NIS Directive i Cybersecurity Act, donosi dodatne izazove u
implementaciji. Ekonomije Zapadnog Balkana pokazuju napredak, ali potpuna uskladenost je proces u
toku zbog razlika u regulatornim resursima, kapacitetima za provodenje i sektorskoj uskladenosti. EU-ova
ulaganja u ovu digitalnu uskladenost nadilaze ,altruizam“. Ona predstavljaju geopoliti¢ki i sigurnosni imper-
ativ, prisiljavajuc¢i Zapadni Balkan na usvajanje propisa uskladenih s DSA. Ovo ja¢a napore u borbi protiv
dezinformacija i laznih vijesti u neposrednom susjedstvu EU, regiji ranjivoj na strane uticaje. Regionalni
savjet za saradnju (RCC) aktivho podrzava ovu harmonizaciju, jer uspostavlja radne grupe za snazan okvir
upravljanja podacima koji eksplicitno uklju¢uje DSA i DMA.

Kolektivni pristup, voden Acquis Digitalis, nudi najefikasniji put za prevazilazenje domace politicke frag-
mentacije. On podsti€e sigurniju i otporniju digitalnu buducnost za cijelu regiju. Proces integracije u EU
tako funkcioni$e kao snazan katalizator, pokreée temeljnu promjenu u digitalnom upravljanju neophodnu
za regionalnu stabilnost i zastitu mladih.

20 “Responsible Artificial Intelligence: An overview of human rights’ challenges of Atrtificial Intelligence and media literacy perspectives
in the context of Bosnia and Herzegovina,” Council of Europe, juni 2022, stranica 4.

21 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective,” European Western
Balkans, 4. april 2025. https://europeanwesternbalkans.com/2025/04/04/why-the-digital-services-act-is-needed-in-the-western-bal-
kans-an-institutional-and-market-perspective/

22 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective”, European Western
Balkans, 4. april 2025.

23 lIsto.

24 |sto.
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Algoritamska pristrasnost i
sirenje sadrzaja:
Balkanski algoritamski raskol

4.1 Mehanika algoritamske amplifikacije

Sveprisutni uticaj umjetne inteligencije na informacijske sisteme je neosporan. Al sistemi, naroCito meha-
nizmi za preporuku sadrzaja, funkcioniSu na principima dizajniranim da maksimiziraju angazman korisnika.
Ovi sistemi analiziraju velike koli¢ine korisni¢kih podataka, ukljuujuéi prethodne interakcije, navike gledan-
jaiizrazene preference, kako bi isporucili sadrzaj koji je najvjerovatnije da zadrzi paznju. Ova optimizacija
za angazman ¢esto nenamjerno daje prioritet emocionalno nabijenom ili senzacionalistickom sadrzaju, jer
takav materijal Cesto generiSe vece nivoe interakcije. Posljedi¢no, Al ima dubok uticaj na Sirenje ekstrem-
istiCkih narativa, govora mrznje i dezinformacija. Algoritmi, vodeni teznjom za angazmanom, mogu postati
kanali za brzo Sirenje podijeljenog materijala, bez obzira na njegovu istinitost ili drustveni uticaj. Ovaj me-
hanizam stvara samopodrzavajuéi ciklus u kojem izlozenost odredenim narativima poveéava angazman,
Sto zauzvrat potiCe algoritam da isporuci jo$ istog sadrzaja, te tako produbljuje postojece pristrasnosti i
formira eho-komore.

Na Zapadnom Balkanu, ova algoritamska dinamika se manifestuje se kao ,Balkanski algoritamski raskol.”
Koncept opisuje kako inherentni mehanizmi Al iskoriStavaju jedinstveni druStveno-istorijski kontekst re-
giona, gdje su postojece etnike i vjerske tenzije posebno ranjive na manipulaciju. Algoritmi, bez dubok-
og kulturnog i istorijskog razumijevanja, procesuiraju emocionalno rezonantni sadrzaj vezan za istorijske
nepravde ili nacionalisticke narative kao puko ,angazirajuci‘, umjesto da prepoznaju njegov potencijal za
Stetu. Ovo fundamentalno nerazumijevanje pretvara digitalni pejzaz u bojno polje narativa. Sveprisutni
uticaj algoritama preoblikuje javni diskurs, suptilno usmjeravajuéi korisnike prema sadrzaju koji potvrduje
prethodno postojece pristrasnosti i potencijalno pojaava medunacionalnu netrpeljivost. Ovaj proces je
klju€an za razumijevanje kako Al ne djeluje kao neutralni alat, ve¢ kao aktivni, Eesto nenamjerni, agent u
produbljivanju drustvenih podjela.

Mehanika ove amplifikacije je sloZzena. Mehanizmi za preporuku sadrzaja, na primjer, oslanjaju se na ko-
laborativno filtriranje i metrike sli€nosti. Ako korisnik interaguje sa sadrzajem koji izrazava odredeni nacio-
nalisti¢ki stav, algoritam identifikuje druge korisnike koji su interagovali sa sli€énim sadrzajem i preporucuje
dodatni materijal iz te ideoloSke grupe. Ovo stvara ,Digitalni Zeljezni zastor za mlade, ograni¢avajuci nji-
hovu izloZzenost razli¢itim perspektivama i €ineéi ih podloznim ,kognitivnom zarobljavanju“ ekstremistickim
narativima. Rezultat je okruzenje u kojem politi¢ki ili etni€ki nabijen sadrzaj, Cesto prozet istorijskim aluzija-
ma, dobija disproporcionalnu vidljivost. Ova algoritamska indiferentnost prema postkonfliktnim nijansama
predstavlja kriticnu sistemsku manu. Platforme daju prioritet kvantitativhim metrikama angazmana nad
kvalitativnim kontekstualnim razumijevanjem, pa dopustaju da se podijeljeni sadrzaj nekontrolisano Siri.
Ova ,Algoritamska indiferentnost i amplifikacija“ nije samo teorijska briga; to je dokazani faktor koji dopri-
nosi eroziji druStvene kohezije i povjerenja u demokratiju Sirom Zapadnog Balkana.

4.2 Algoritamska pristrasnost:
iskoriStavanje postkonfliktne traume

Uticaj Al sistema seze dalje od same amplifikacije sadrzaja; on iskoriStava duboko ukorijenjene istorijske
nepravde i nerijeSene traume koje karakteriziraju postkonflikina drustva poput Bosne i Hercegovine. Ova
algoritamska pristrasnost, ¢esto emergentna osobina sistema optimizovanih za angazman, daje prioritet i
podize sadrzaj koji rezonuje sa nacionalistickim narativima, medunacionalnom netrpeljivos$cu i istorijskim
revizionizmom. Rezultat je digitalno okruzenje u kojem se proslost ne samo pamti, ve¢ se aktivno koristi
kao oruzje.
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Teorija algoritamske eksploatacije postkonflikine traume tvrdi da Al, kroz svoj naizgled neutralni dizajn,
nenamjerno postaje alat za produbljivanje drustvene polarizacije. Algoritam dizajniran isklju€ivo da mak-
simizira vrijeme korisnika na platformi, kada se primijeni u kontekstu obiljezenom neadresiranom traumom,
direktno amplificira sadrzaj koji se hvata za te sirove emocije. To stvara kontinuirani, algoritamski posredo-
vani sukob oko istorijske interpretacije, sa mladima kao nenamjernim borcima.

Predmet Pilav protiv Bosne i Hercegovine (2016) sluzi kao dirljiv podsjetnik kako se sistemske pristrasno-
sti mogu ukorijeniti u temeljnim strukturama jedne drzave. Ovaj slu¢aj je pokazao da izborni sistem BiH
diskrimini8e na osnovu etniCkog porijekla i mjesta prebivalista, jer ograni¢ava klju¢ne politicke funkcije
na odredene ,konstitutivne narode® i isklju€ujuéi druge. Ovaj pravni presedan ilustruje kako ,geografske i
etnicke pristrasnosti pokazuju kako naizgled neutralna pravila mogu imati pristrasne ishode u praksi.“ Al,
ako se ne upravlja pazljivo, mogao bi istovremeno pogorsati takve postojece drustvene podjele, dajuéi
tehnoloski izgled objektivnosti duboko nepravednim praksama. Rizik ostaje visok, narocito jer ,joS nisu
zabiljeZeni dobro dokumentovani slu€ajevi Al-pokrenute pristrasnosti u izbornim procesima“ na Zapadnom
Balkanu, Sto ukazuje na rani prijetnju koja zahtijeva proaktivno ublazavanije.

Al djeluje kao pojaciva¢ za marginalizovane grupe, ¢esto nenamjerno povec¢avaju sadrzaj koji je Stetan
¢ak i ako potice iz tih zajednica. To perpetuira diskriminaciju i iskljuCenost, Cesto bez znanja korisnika,
replicirajuéi postojece rodne norme, rasne stereotipe i druge predrasude ugradene u skupove podataka za
treniranje. Takve sistemske pristrasnosti, ugradene u Al, mogu pogorsati etnicke i vierske tenzije. Online
narativi mrznje koje Sire ekstremistiCke grupe pojacavaju etnicke razlike i medunacionalnu polarizaciju, jer
jacaju drustvene podjele. Ovi narativi €esto crpe iz duboko ukorijenjenih regionalnih etnonacionalistickih
istorijskih mitova, pretvarajuci digitalne platforme u bojiSta kolektivnog sje¢anja.?52

Uticaj ove algoritamske pristrasnosti nije samo teorijski. Ona se manifestuje u uocljivim trendovima, naroci-
to tokom perioda pojac¢ane politicke aktivnosti ili osjetljivih istorijskih godiSnjica. lako specifiéni kvantitativni
podaci o direktnoj korelaciji Al sa porastom govora mrznje u BiH ostaju ogranieni zbog algoritamske ne-
prozirnosti, obrazac povecanog online ekstremistickog sadrzaja tokom izbornih ciklusa u Sirem Zapadnom
Balkanu je dobro dokumentovan. Ova korelacija sugeriSe da algoritmi optimizovani za angazman igraju
istovremenu ulogu u amplifikaciji takvih narativa.?’?

Prisustvo takvih sistemskih pristrasnosti unutar Al, u kombinaciji sa istorijskim ranjivostima regiona, hrani
,Digitalne ratove sje¢anja.“ Ovi ratovi se vode na platformama gdje algoritmi, kroz svoje ,Algoritamske
slijepe tacke,” nesvjesno naoruzavaju kolektivno sjecanje, dajuci prioritet sadrzaju koji izaziva jake emo-
cionalne reakcije povezane s istorijskim nepravdama. To stvara nevidljivo bojno polje gdje su mladi glavni,
¢esto nesvjesni borci, €ija percepcija istorije i medunacionalnih odnosa suptilno oblikovana pristranim algo-
ritamskim tokovima. Ova sveprisutna algoritamska pristrasnost zahtijeva proaktivan pristup upravljanju Al,
koji uzima u obzir jedinstveni drustveno-istorijski kontekst Zapadnog Balkana i daje prioritet zastiti njegove
omladine.?%%

4.3 Specificni rizici za BiH i erozija drustva

Slozena ustavna struktura Bosne i Hercegovine (BiH) inherentno naglasava podijeljenu retoriku duz et-
nickih linija. Ova amplifikacija posebno cilja mlade Sirom Republike Srpske, Federacije BiH i Br¢ko Dis-
trikta. Online narativi mrznje, koje Sire ekstremisti¢ke grupe, pojacavaju etnicke razlike i medunacionalnu
polarizaciju, ¢ime se ja¢aju drustvene podjele. Ovi narativi €esto prizivaju regionalne etnonacionalisticke
istorijske mitove, pretvarajuci digitalne platforme u arene ,Digitalnih ratova sje¢anja“ — borbi za kolektivho
pamcenje.

25 Isto.

26 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.5, stranica 34.

27 lsto.

28 Ibid., Sekcija 2.3.3, str. 29.

29 Isto.

30 Regional Cooperation Council Secretariat, “DRAFT REPORT ON THE ACTIVITIES OF THE REGIONAL COOPERATION COUN-
CIL SECRETARIAT For the period 01 October 2024 — 28 February 2025,” https://www.rcc.int/files/user/docs/a9b1d91ff97948db-
2d1e8adf2d6a2662.pdf, Sekcija A3: Digital Integration and Implementation of the Digital Agenda for Western Balkans, stranica 9.
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Fragmentacija digitalnih prostora duz etnickih linija, naro€ito unutar sloZzenih administrativnih podjela BiH,
omogucéava Al algoritmima da lako kreiraju i u¢vr§¢éuju eho-komore. U Sarajevu, online okruzenje, ¢es-
to nazvano ,Digitalna agora Sarajeva,” odrazava nacionalne politicke i etnicke tenzije. Tu mladi nailaze
na algoritamski ispostavljen sadrzaj koji u¢vr§éuje postojece pristrasnosti. Sli¢no, ,Digitalna eho-komora
Banja Luke* amplificira srpske nacionalistiCke narative i istorijski revizionizam, izoluje mlade unutar uskog
ideoloskog okvira. Kroz ,Fragmentirane feedove Federacije” i ,Digitalne raskrsnice Bréko Distrikta,” logika
Al vodena angazmanom pogorSava ove podjele, $to ometa medunacionalni dijalog.

Ova Al-pokrenuta polarizacija predstavljva znacajne rizike za javni diskurs, drustvenu koheziju i demokratske
procese u postkonfliktnim drustvima. Siroko rasprostranjeno Sirenje neprovjerenih informacija i govora
mrznje, potpomognuto Al, aktivno podriva napore na pomirenju i stabilnosti. HipotetiCki primjer ilustruje
ovu eroziju:

Tokom nedavnog izbornog ciklusa u ,Fiktivnoj opstini BiH," lokalni omladinski aktivista primijetio je izrazen
porast online sadrzaja koji demonizuje odredenu etni¢ku grupu. Analiza je ukazala da su algoritmi drust-
venih mreza, prioritiziraju¢i angazman korisnika, nenamjerno amplificirali istorijske revizionisticke narative.
Sadrzaj ranije ograni¢en na rubne platforme u$ao je u glavne feedove mladih. To je stvorilo snaznu, iako
prolaznu, eho-komoru ispunjenu podijeljenom retorikom, znacajno utiCuéi na lokalni diskurs. Lokalizovana
amplifikacija istorijskih nepravdi putem Al-pokrenutog sadrzaja dovela je do mjerljivog porasta medunacio-
nalnih tenzija, $to je dovelo do online uznemiravanja i izolovanim incidentima van mreze tokom izbornog
perioda. Mladi, narocito oni u digitalno segregiranim online zajednicama, postali su nenamjerni u¢esnici
,Digitalnog rata sjecanja,” €ija su shvatanja istorije i medunacionalnih odnosa suptilno oblikovana pristras-
nim algoritamskim tokovima.®!

Ovaj hipoteticki scenario istice kako se ,Balkanski algoritamski raskol“ manifestuje u specifi¢nim re-
gionalnim dinamikama. On predstavlja neosporivu prijetnju integritetu multietnic¢kog tkiva BiH i Sirim
demokratskim aspiracijama Zapadnog Balkana. Sveprisutnost drustvenih mreza, u kombinaciji sa niskim
nivoima medijske pismenosti, stvara ,Digitalni Zeljezni zastor” koji ograni¢ava izloZzenost mladih razli€itim
perspektivama, jer ih €ini podloznim ,kognitivnom zarobljavanju® ekstremisti¢kim narativima. Ovaj ,Digitalni
Zeljezni zastor dodatno pogorSava problem jezika, gdje sistemi za moderaciju Al ¢esto ne prepoznaju
nijansirani govor mrznje na bosanskom, srpskom i hrvatskom jeziku. To ostavlja mlade izloZzene suptilno
toksi€nim porukama.

Mladi, iako pozicionirani kao izrazito ranjivi, takode predstavljaju predvodnike otpornosti drustava. Os-
nazivanje mladih naprednom medijskom pismenosc¢u, kritickim misljenjem i algoritamskom svijeSc¢u pret-
vara ih u aktivne digitalne strazare, ¢ime se formira ,Digitalni imuni sistem.“ Ovaj sistem funkcioniSe kroz
medusobno povezane omladinske mreze, obrazovanje vrdnjaka i direktno uklju€ivanje u kreiranje politika.
Inicijative poput ,Mreza za provjeru €injenica vodenih od strane mladih“ direktno se suprotstavljaju ,Bal-
kanskom algoritamskom raskolu®, §to pruza decentralizovanu detekciju i odgovor. ,Kurikulum algoritamske
svijesti i kritickog misljenja“ oprema ih za dekonstrukciju algoritamskog uticaja, direktno izazivajuéi ,Digi-
talni Zeljezni zastor.“ Nadalje, ,, Trauma-informisano digitalno pripovijedanje za pomirenje” njeguje empatiju
i iscjeljenje, aktivno se suprotstavljajuci ,Digitalnim ratovima sjecanja“ koje poti¢e algoritamska pristras-
nost. Ove proaktivne mjere, u kombinaciji sa strateSkim koristenjem , The Acquis Digitalis” za prisiljavanje
tehnoloskih kompanija na ulaganja u lokalizovane Al moderacijske i jeziCke inicijative, predstavljaju klju¢nu
branu protiv sveprisutnog digitalnog talasa. Ovaj holistiCki pristup &titi mlade i osigurava dugoro¢nu stabil-
nost demokratskih procesa na Zapadnom Balkanu.

31 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 4.https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf
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Al-generisane dezinformacije i
manipulacije:
prolazna priroda istine®?

5.1 Uspon sintetickih medija
i automatiziranih kampanja33343°

Deepfakeovi i sintetiCki mediji su Al-generisane slike, audio ili video sadrzZaji koji su realisticni, ali lazni. Ovi
alati manipuliSu postoje¢im medijima ili stvaraju novi sadrzaj, Sto ¢ini autenti¢nost teSkom za prepoznati.
Implkacije ove tehnologije su Siroke i, u nekim kontekstima, li€no razorne. Na primjer, istrazivacki izvjestaiji
iz 2024. otkrili su Telegram mrezZe Sirom Balkana gdje je softver manipulisan Al-em ,skidao® slike Zena.
Ova zlonamjerna zloupotreba tehnologije dovela je do ucjena i javnog sramoéenja, $to je ozbiljan eticki
prekr3aj. Procjenjuje se da 96% svih deepfakeova prikazuje neodobrene intimne slike Zena, Sto naglasava
duboko rodno zasnovano nasilje koje ovi alati omoguéavaju.®%”

Osim individualne Stete, deepfakeovi i sintetiCki mediji ugrozavaju javni diskurs i demokratske procese.
Oni stvaraju lazne narative, imitiraju javne licnosti ili fabrikuju dogadaje, ¢ime manipuliSu javnim mnijen-
jem. lako javno dostupni izvjestaji nemaju konkretne dokumentovane primjere deepfakeova koristenih za
manipulaciju istorijskim narativima ili uticaj na izbore u Zapadnom Balkanu, potencijal za takvu zloupotrebu
je oc€igledan. Izvjestaj Atlantic Councila iz 2024. o ruskim aktivnostima informacione propagande (IIA) u
Zapadnom Balkanu, posebno u Srbiji, biljezi Sirenje laznog i manipulisanog multimedijalnog sadrzaja, ukl-
juCujuci deepfakeove, unutar Sire kampanje dezinformacija. Ovo ukazuje na razvijajuci prijetnju u kojoj se
generativne sposobnosti Al-a sve viSe integriSu u zlonamjerne operacije.

Automatizovane kampanje, uklju€ujuci bot mreZe i koordinisano neautenti¢éno ponasanje, dopunjuju sin-
teticke medije osiguravajuci njihovu Siroku distribuciju. Ove kampanje koriste Al za kreiranje i upravljanje
brojnim laznim nalozima koji masovno Sire dezinformacije na drustvenim mrezama, $to pojacava njihov
doseg i uticaj. Treci Izvjestaj Evropske sluzbe za vanjske poslove (EEAS) o prijetnjama (mart 2025) pot-
vrduje sve vecu upotrebu Al u operacijama stranog manipulisanja informacijama i mijeSanja (FIMI). To
ukljucuje kreiranje sadrzaja, poput deepfake audio i video zapisa, te masovnu automatizovanu distribuciju
putem bot mreza. lako izvjeStaj ne navodi specificne primjere unutar Zapadnog Balkana, isti¢e Moldaviju
kao znacajno ciljanu zemlju u 2024, gdje su ruske FIMI operacije koristile Al-generisani sadrzaj, ukljuCujudi
video koji imitira glas predsjednice Maie Sandu, kako bi uticale na izbore i referendum o pristupanju EU.
Ovo pokazuje sofisticirane taktike koje su ve¢ u upotrebi u Sirem evropskom susjedstvu.

Sinteti¢ki mediji i automatizirane kampanje temeljno mijenjaju informacijski sistem, jer stvaraju prolazan
osje€aj stvarnosti. Ovaj fenomen dovodi u pitanje tradicionalne metode verifikacije i kriticke procjene.
Kako Al-generisani sadrzaj postaje sofisticiraniji i dostupniji, sposobnost razlikovanja istine od lazi opada.
Ovo naruSavanje povjerenja u digitalnu autenti¢nost ima duboke implikacije za mlade, koji Eesto nemaju
vjestine za snalaZenje u sloZenim informacijskim okruZenjima. Sveprisutnost ovih alata i taktika zahtijeva
shazan, viSeslojni odgovor za zastitu demokratskih procesa i o€uvanje integriteta javnog diskursa u Zapad-
nom Balkanu. Taj odgovor uklju€uje tehnoloska rieSenja za detekciju i sveobuhvatne programe medijske
pismenosti koji opremaju gradane, posebno mlade, kritiCkim razmisljanjem potrebnim za prepoznavanije i

32 https://www.idea.int/news/ethical-conundrum-electoral-ai-3, “The ethical questionof electoral Al #3”, International IDEA, 02. april
2025, Sekcija: “Pillar #2, Al Ethics and Human Rights”, podsekcija: “While Al tools so far have been largely peripheral in the West-
ern Balkans...”

33 https://www.idea.int/news/ethical-conundrum-electoral-ai-3, “The ethical questionof electoral Al #3”, International IDEA, 02. april
2025, Sekcija: “Pillar #2, Al Ethics and Human Rights”, podsekcija: “A related concern arose in Bosnia and Herzegovina...”

34 Isto.

35 Ibid., podsekcija: ,Dok su Al alati do sada uglavnom bili periferni na Zapadnom Balkanu...”

36 Isto.

37 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 1. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf



N
Ja X Netherlands

Demokratija u Al eri: Snaga mladih za otpornije drustvo

odolijevanje sofisticiranoj manipulaciji vodenoj Al-em.

5.2 Ranljivosti:
istorijski narativi, izbori i propaganda3®

Zapadni Balkan je podloZan ranjivostima koje Al-generisana dezinformacija iskoriStava, uklju€uju¢i ma-
nipulaciju istorijskim narativima, mijeSanje u izbore i etnicku propagandu. Narativi proZeti nacionalistickim
podtekstovima lako se ukorjenjuju u regiji obiljezenoj nerijeSenim istorijskim nezadovoljstvima. Al moze
automatizirati velike kampanje dezinformacija.

Al chatbotovi generiSu neta¢ne informacije, poznate kao ,halucinacije”, koje su utjecale na izbore za EU
2024. Sire¢i neistine. Ovo naruSava povjerenje i obespravljuje birate, posebno u marginaliziranim za-
jednicama. Rizik od Al-pokretanog mijeSanja u izbore predstavlja kritiCan problem za mlade demokratije
Zapadnog Balkana. Ova regija ve¢ se suoCava sa sistemskim pristrasnostima u izbornim procesima, sto
potvrduju slu€ajevi poput Pilav protiv Bosne i Hercegovine (2016). Al bi mogao pogorsSati ove pristrasnosti,
uzrokujuéi da naizgled neutralna pravila daju iskrivljene rezultate. Ovo predstavlja duboku prijetnju integ-
ritetu demokratskih institucija.

Ekstremisticke grupe na Zapadnom Balkanu koriste globalne teme za regrutaciju. Te teme uklju€uju teorije
zavjere vezane za vakcine i pandemiju, anti-gender i anti-feministi¢ki diskurs, anti-imigrantsku retoriku i
podrsku ruskoj invaziji na Ukrajinu. Al pojacava ove narative, stvarajuci okruZenje u kojem ,Digitalni ratni
front pamcenja“ postaje jasno vidljiv. Ovo bojno polje oko istorijske interpretacije pokrecu algoritmi koji
nenamjerno oruzaju kolektivnho pamcenje, dajuéi prioritet sadrZaju koji izaziva snazne emocionalne reakci-
je povezane s istorijskim nezadovoljstvima. Mladi, kao primarni digitalni stanovnici, postaju nesvjesni sudi-
onici ovih sukoba, njihova percepcija istorije i medunacionalnih odnosa suptilno je oblikovana pristrasnim
algoritamskim tokovima.

Sljedeca hipoteti¢ka studija slu¢aja ilustrira ovu apstraktnu prijetnju:3®

Uodi osjetljive istorijske godiSnjice u ,Fiktivnoj opstini BiH®, pojavio se Al-generisani video. Prikazivao je
izmisljenog istorijskog lika koji je drzao zapaljivi govor, suptilno mijenjajuci arhivske snimke da ukljuci na-
cionalistiCke simbole. Video, distribuiran putem automatiziranih naloga na drustvenim mrezama, brzo je
stekao popularnost medu mladima. Uprkos brzom demantiju lokalnih provjerivaca €injenica, poCetna Siro-
ka distribucija deepfakea uzrokovala je nepovjerenje u zvani¢ne istorijske izvjestaje i tradicionalne medije.
Incident je pokazao sposobnost Al-a da manipuliSe kolektivnim paméenjem, raspiruje etnicke tenzije i
potkopava napore na pomirenju u kratkom vremenskom periodu.

Ovaj hipoteti¢ki scenario isti€e ranjivosti inherentne informacijskom okruzenju regije. Pokazuje kako Al-ge-
nerisana dezinformacija, narocito kada cilja istorijske narative, predstavlja direktnu prijetnju drustvenoj ko-
heziji i demokratskoj stabilnosti. Sveprisutnost Al halucinacija, u kombinaciji sa iskoriStavanjem globalnih
tema od strane ekstremistickih grupa, stvara sloZzen izazov. Taj izazov zahtijeva snazan, viSeslojni odgovor
koji nadilazi reaktivno uklanjanje sadrzaja. Potrebne su proaktivne strategije za jacanje otpornosti mladih
na manipulativni potencijal Al-a, uklju€ujuci razvoj kritickog misljenja i svijesti o algoritmima, komponente
,Digitalnog imunog sistema“.

38 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 1. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf

39 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 4. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf

40 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 5. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf
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5.3 Drustvena erozija:
povjerenje mladih i prekograniéne kampanje

Prekograni¢ne kampanje dezinformacija, sve sofisticiranije, ¢esto kombinuju sajber napade sa dezinfor-
macijama kako bi ciljale etnicke i politicke podjele u viSe zemalja Zapadnog Balkana. Neprijateljski ak-
teri iskoriStavaju online prostore za produbljivanje drustvenih podjela i smanjenje povjerenja u institucije.
Povezano informacijsko okruZenje Zapadnog Balkana, karakterizovano zajedni¢kim jezi¢kim korijenima i
isprepletenim istorijskim narativima, omogucava brzo Sirenje ovih zlonamjernih uticaja, Sto pretvara nacio-
nalne sigurnosne izazove u neosporni regionalni imperativ.*!

Mladi, kao demografska grupa najviSe angazovana u online okruzenjima, disproporcionalno su pogodeni
ovom drustvenom erozijom. Efekat ,Digitalne Zeljezne zavjese” ilustruje kako izloZzenost pristrasnim infor-
macijama ograni¢ava pristup razli¢itim perspektivama, $to poveéava ranjivost na kognitivno zarobljavanje i
dodatno smanijujuéi povjerenje. Algoritamska segregacija, pokretana Al-em optimizirovanim za angazman,
stvara zatvorena digitalna okruzenja gdje kriticko misljenje atrofira, a podloznost ekstremistickim narativ-
ima raste. Niski nivoi medijske pismenosti Sirom Zapadnog Balkana, gdje zemlje konstantno zauzimaju
donje pozicije na globalnim indeksima, dodatno poveéavaju ovu ranjivost.#?43

Transnacionalne kampanje zahtijevaju koordinisani regionalni odgovor. |zolovani nacionalni napori po-
kazuju se neucinkovitim protiv sveprisutnog i brzo evoluiraju¢eg toka Stetnog sadrZaja pojacanog Al-em.
»,Raskomadani digitalni prostor Zapadnog Balkana“ je stvarnost u kojoj digitalne Stete nastale u jednoj
zemlji brzo prelaze granice, uti€uéi na javnu percepciju i predstavljajuéi zna€ajne rizike za regionalne
demokratske procese.*445

Supravljanje ovoj eroziji zahtijeva viSeslojni pristup. Osnazivanje mladih kao ,Digitalnih strazara“ kroz ,Dig-
italni imuni sistem* je klju¢ni element. To podrazumijeva opremanje mladih naprednom medijskom pis-
menoscu, vjestinama kritiCkog razmisljanja i algoritamskom svijeS¢éu. Inicijative poput ,Mreza za provjeru
¢injenica koje vode mladi“ omoguéavaju aktivno pracenje online sadrzaja, identifikaciju Al-pokretane dez-
informacije i proizvodnju provjerenih kontra-narativa na lokalnim jezicima. Ovo se direktno suprotstavlja
,Digitalnoj Zeljeznom zavesi“ jer podstiCe kriticku procjenu algoritamski poslanih informacija. ,Kurikulum o
algoritamskoj svijesti i kritickom razmi$ljanju“ edukuje mlade o funkcionisanju Al algoritama, personalizaciji
sadrzaja i iskoriStavanju manipulacije, ¢ime se ja€a otpornost na ,kognitivno zarobljavanje“. Transnaciona-
Ina priroda ovih prijetnji dodatno zahtijeva ,Regionalni centar za digitalnu diplomatiju i kontra-narative®, koji
koordinira napore Sirom Zapadnog Balkana u razvoju i Sirenju pozitivnih, ujedinjujuéih narativa.

Takve proaktivne mjere, u kombinaciji sa stratesSkim koriStenjem ,The Acquis Digitalis® za obavezivanje
tehnoloskih kompanija na ulaganja u lokalizovane Al moderacijske i jezicke inicijative, predstavljaju klju¢nu
odbranu od obmane digitalnog doba. Bez ovih intervencija, erozija povjerenja mladih i destabilizirajuci
efekti prekograni¢nih kampanja dezinformacija predstavljaju neizbjeznu prijetnju demokratskoj buduénosti
Zapadnog Balkana.

41 https://www.idea.int/news/ethical-conundrum-electoral-ai-3, “The ethical problem of electoral Al #3,” International IDEA, 02. april
2025.

42 https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/how-the-us-and-europe-can-counter-russian-information-ma-
nipulation-about-nonproliferation/ (Issue Brief: Kako SAD i Evropa mogu suprotstaviti ruskoj manipulaciji informacijama o neSiren-
ju)

43 lIsto.

44  European External Action Service (EEAS). (2025). 3rd EEAS Report on Foreign Information Manipulation and Interference
Threats: Exposing the architecture of FIMI operations. Pristupljeno putem https://www.eeas.europa.eu/sites/default/files/docu-
ments/2025/EEAS-3nd-ThreatReport-March-2025-05-Digital-HD.pdf

45 lIsto.
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Prakse i odgovori tehnoloskih
kompanija i regulatornih tijela:
Lingvisticki razdor

6.1 Odgovornost tehnoloskih
kompanija i regionalna neosjetljivost

Medunarodne tehnoloSke kompanije pokazuju ograni¢enu spremnost da odgovore na jedinstvene kontek-
ste Bosne i Hercegovine i Sireg Zapadnog Balkana. Ovo ukazuje na opStu nepaznju prema lokalizovanoj
moderaciji sadrzaja. Ovaj nedostatak stvara ,Pustinju Moderacije®, gdje generiCke politike moderacije sa-
drzaja nisu efikasne protiv nijansiranih oblika govora mrznje koji su prisutni u regionu. Ekonomski faktori
koji obeshrabruju tehnoloSke kompanije da znacajnije ulazu u trzista sa nizim prihodima poput Zapadnog
Balkana znac¢ajno doprinose ovom sistemskom neuspjehu.

Istraga iz 2021. godine koju je sprovela Balkan Investigative Reporting Network (BIRN) potvrdila je ovaj
propust. Studija je utvrdila da ,gotovo polovina objava sa toksi¢nim jezikom na balkanskim jezicima ostaje
online, ¢ak i nakon §to su Facebook i Twitter potvrdili da sadrzaj krSi njihove pravila.“ Ovaj podatak isti¢e
jaz u provodenju pravila koji proizlazi iz nedovoljne alokacije resursa i nedostatka Al alata prilagodenih
kulturnom kontekstu. Oslanjanje na Al za pregled sadrzaja, bez dovoljnog ljudskog nadzora ili lokalizovane
jeziCke ekspertize, znaci da zna€ajan dio Stetnog sadrzaja, ukljuCujuci govor mrznje, prijetnje nasiljem i
uznemiravanje, ostaje prisutan na mrezi.

Ekonomske realnosti dodatno pogor$avaju ovaj ,Lingvisticki Razdor®. lako veliki jezicki modeli (LLMs)
nude potencijalna rieSenja za poboljSanje moderacije sadrzaja na jezicima sa ograni¢enim resursima, im-
plementacija augmentacije konteksta — metode koja poboljSava performanse — povecava troskove za 30-
40% po modelu. Tehnoloske kompanije, vodene profitnim motivima, nevoljne su da preuzmu ove dodatne
troSkove za trziSta koja se smatraju manje profitabilnim. Ovako se stvara ciklus u kojem ekonomski faktori
direktno dovode do nejednake digitalne zastite, te ostavljaju digitalne prostore Zapadnog Balkana ranjivim
na ,Balkanski Algoritamski Pukotinu®.464748

Posljedica je ,Algoritamska provalija“, gdje sloZzene nijanse lokalnog Zargona, mijeSanja jezika, istorijskih
aluzija i kontekstualno zavisnog govora mrznje na bosanskom, srpskom i hrvatskom jeziku ostaju uglav-
nom nevidljive generi¢kim, globalno treniranim Al modelima. Ova algoritamska neosjetljivost omogucava
da naizgled bezazleni, ali duboko Stetni sadrzaji nekontrolisano proliferiraju, narocito pogadaju¢i mlade.
Ovaj sistemski neuspjeh u odgovornosti platformi, ukorijenjen u ekonomskim kalkulacijama, direktno do-
prinosi ,Digitalnoj zavjesi®, jer zarobljava mlade u algoritamski isporu¢enim eho-komorama koje poja¢avaju
postojeée etniCke i politicke podjele.

RjeSavanje ove ,Pustinje moderacije“ neophodan je korak ka jacanju mladih i demokratije u regionu. ,Ac-
quis Digitalis®, kroz proces pristupanja EU, pruza znac¢ajan vanjski mehanizam za prisiljavanje tehnoloskih
kompanija da ulazu u lokalizovanu Al moderaciju i inicijative za jezi¢ke podatke. To zahtijeva obavezivanje
na razvoj Al alata za moderaciju posebno treniranih na sveobuhvatnim, kulturno nijansiranim skupovima
podataka za B/H/S jezike, uz snazan ljudski nadzor. Takva ,Lokalizizovana Al Moderacija i Inicijativa za
Jezicke Podatke“ predstavlja temeljni element ,Digitalnog Imunog Sistema®“, jer osigurava da platforme
budu odgovorne za digitalnu sigurnost svih korisnika, bez obzira na njihov jezicki kontekst ili veli€inu trzis-
ta. Bez ove intervencije, region rizikuje da ostane digitalna periferija gdje Al-pokretane Stete nastavljaju
podrivati druStvenu koheziju i demokratske procese.

46 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.2, stranica 27.

47 Ibid., str. 27.

48 Ibid., str. 28.
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6.2 Nacionalni regulatorni kapacitet:
Navigacija digitalnim Divljim Zapadom

Nacionalna regulatorna tijela na Zapadnom Balkanu suo€avaju se sa ozbiljnim izazovom u nadzoru digi-
talnog upravljanja, narocito sa rastucim Stetnim efektima koje pokreée Al. Agencija za komunikacije (CRA)
u Bosni i Hercegovini predstavlja primjer ovog problema, jer djeluje unutar slozenog i Eesto krutog pravnog
okvira. Drustvene mreze i digitalne platforme, motivisane komercijalnim interesima, izdvajaju nedovoljno
resursa za moderaciju sadrzaja prilagodenu lokalnim kontekstima, kulturama i jezicima u BiH. Ovo stvara
»Pustinju moderacije“, gdje govor mrznje i dezinformacije bujaju uz minimalni nadzor - vakuum upravljanja
koji podsjec¢a na ,Digitalni Divlji Zapad®.

Institucionalni kapacitet za suoCavanje sa ovim prijete¢im izazovima ostaje nedovoljno razvijen. Pred-
stavnici Izbornog Menadzmenta (EMB) Sirom Zapadnog Balkana obi¢no pokazuju nizak nivo pismenosti
o Al. To izaziva zabrinutost u pogledu njihove sposobnosti da ublaze potencijalne povrede ljudskih prava
povezane sa primjenom Al, narocito tokom osjetljivih izbornih perioda. Nedostatak specifi¢nih Al regula-
tornih okvira u BiH dodatno pogor$ava ovu ranjivost, $to isti¢e ,Digitalni Jaz Upravljanja“. Ovaj jaz odraza-
va sistemsku nesposobnost postojecih upravljackih struktura da se prilagode digitalnom dobu, ostavljajuci
region podloznim nekontrolisanom uticaju Al.

,Lingvisti¢ki razdor* dodatno naglagava ograniéenja nacionalnih regulatornih tijela. Cak i uz potrebne
zakonske mandate i tehni¢ku ekspertizu, inherentne poteSko¢e u moderiranju bosanskog, srpskog i hr-
vatskog jezika — zbog mijeSanja jezika, dijalekatskih varijacija i kulturno ukorijenjenog govora mrznje —
predstavljaju ozbiljne izazove. Bez lokalizovanih Al modela i ljudske jeziCke ekspertize, svaki regulatorni
poku$aj da se platforme prisile na djelovanje protiv nijansiranog $tetnog sadrzaja bio bi neefikasan. Ovo
naglasava neosporivu potrebu za znacajnim jatanjem kapaciteta unutar regulatornih agencija, tj. da ih se
transformise iz pasivnih posmatra¢a u efikasne izvrSioce.

Istrazivanja ilustruju oStru razliku u efikasnosti moderacije, Sto potvrduje da trenutni pristupi ostaju neadek-
vatni za Zapadni Balkan. Ova ,Regulatorna Otpornost* predstavlja sistemski problem. CRA u BiH, iako
posvecena digitalnoj transformaciji i svjesna odsustva nacionalnih Al strategija, djeluje bez sveobuhvatne
zakonodavne podrske ili dovoljnog broja resursa za efikasan nadzor primjene Al. Ovo stvara ,zamagljivan-
je“ uticaja Al, jer nacionalna tijela nemaju alate za zahtijevanje transparentnosti ili provodenje odgovornosti
od tehnoloskih kompanija.

Jacanje kapaciteta je imperativ. Bez znacajnih ulaganja u tehnic¢ku ekspertizu, ljudske resurse i zakono-
davne mandate, nacionalna regulatorna tijela ostaée nepripremljena da se suprotstave Stetnim efektima
koje pokreée Al. Ovo direktno uti¢e na mlade, koji su izlozeni ,Balkanskoj Algoritamskoj Pukotini“ i ,Digi-
talnoj Gvozdenoj Zavjesi“. Jaanje nacionalnog regulatornog kapaciteta klju¢ni je dio izgradnje ,,Digitalnog
Imunog Sistema®“. To uklju¢uje implementaciju ,Lokalizovane Al Moderacije i Inicijative za Jezi¢ke Podatke*
kako bi se premostio ,LingvistiCki Razdor”, osiguravajuéi da regulatorni nadzor efikasno adresira nijanse
lokalnih jezika. Takve inicijative, vodene ,The Acquis Digitalis“, su neophodne za transformaciju digitalnog
okruzenja iz ,Divljeg Zapada“ minimalnog nadzora u regulisano okruzenje koje $titi demokratske procese
i sigurnost mladih.
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Zakljucak

Zapadni Balkan, region obiljezen istorijskim podjelama i razvijaju¢im demokratskim procesima, suoCava
se sa znacajnom prijetnjom od Stetnog sadrzaja pokretanog Al tehnologijama. Bez hitne i koordinisane
intervencije, i bez koristenja integracije u EU kao strateSkog imperativa, ovi algoritamski tokovi rizikuju
nepovratno narusavanje drustvene kohezije, demokratskog povjerenja i osnovnih prava gradana, narocito
digitalno pismenih mladih. ViSeslojna odbrana, koja integriSe snazne pravne reforme, unaprijedene insti-
tucionalne kapacitete na drzavnom i entitetskom nivou, proaktivnhu odgovornost tehnoloskih kompanija i
sveobuhvatne inicijative digitalne pismenosti usmjerene na mlade, nije samo razumna, vec¢ i hitan pre-
duslov za regionalnu stabilnost i kredibilan put ka evropskoj integraciji. Kolektivna akcija, osjetljiva na
jezicke nijanse i istorijske traume, jedini je odrzivi bedem protiv ove sveprisutne digitalne prijetnje.

IstraZivaCka teza ovog projekta predstavlja temelj za neposredne, mjerljive politicke intervencije, ciljne pro-
grame ja¢anja kapaciteta i snazne kampanje podizanja svijesti. Mladi, iako pozicionirani na vrhu ranjivosti,
takode predstavljaju predvodnike otpornog drustva; njihovo informisano u¢esce nije opctioni dodatak, ve¢
model za odrzivu demokratsku buduénost. Zavrni poziv je na Evrstu posvecéenost regionalnoj solidarnosti
i pojac¢anoj medunarodnoj podrsci kako bi se ove preporuke pretocile u vidljive, konkretne rezultate.

Konaéno stanje koje ovaj izvjestaj predvida za Zapadni Balkan je region karakterisan:

Osnazena i otporna omladina: Mladi posjeduju napredne digitalne i medijske pismenosti, vjestine kritick-
og razmisljanja i sposobnost prepoznavanja i suprotstavljanja manipulacijama generisanim od strane Al,
aktivno sudjeluju u oblikovanju svojih digitalnih okruzenja.*®

Koordinisani regionalni odgovor: Zemlje Zapadnog Balkana ostvaruju besprijekornu prekograni¢nu
saradnju, dijele obavjestajne podatke, harmoniziraju politike i provode zajednicke inicijative za borbu protiv
Steta izazvanih Al-jem, ¢ime ja€aju kolektivnu sigurnost.

Odgovorne tehnoloske platforme: Medunarodne tehnoloSke kompanije pokazuju osjetljivost prema
jezi¢kim i kulturnim specifi€nostima regije, ulazu u lokalizovanu moderaciju sadrzaja i transparentno izv-
jestavaju o svojim naporima.

Ojacana drustvena kohezija: PojaCavanje etnickih i vierskih podjela od strane Al-ja je zna¢ajno ublazeno,
stvaraju online okruzenje koje podrzava medunacionalni dijalog i izgradnju mira, umjesto da produbljuje
istorijske traume.

Kredibilan put integracije u EU: Napredak u digitalnom upravljanju i demokratskoj otpornosti jaca vjero-
dostojnost regije na njenom putu ka €lanstvu u EU, pokazuju stvarnu posveéenost zajedni¢kim vrijednos-
tima. 509

Ovo buduce stanje predstavlja znacajnu zastitu od sveprisutnih i evoluirajucih prijetnji koje donosi Al, koji
transformi$e regiju iz ranjive granice u model digitalne otpornosti.5?

49 International IDEA, “The ethical question of electoral Al #3,” 02. april 2025, https://www.idea.int/news/ethical-conundrum-elector-
al-ai-3.

50 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html|/2506.09992v1

51 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective”, European Western
Balkans, 4. april 2025.

52 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija IV-E, Pasus 3. Dostupno na: https://arxiv.org/html|/2506.09992v1
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Izgradnja Svijeta: Siri Univerzum Ideja

Izvjestaj ,Algoritamski tokovi“ smjeSten je unutar Sireg intelektualnog univerzuma definisanog istovre-
menim izazovima brzog tehnoloSkog napretka i demokratske krhkosti u postkonfliktnim drustvima. Ovaj
univerzum karakteridu sljede¢e osnovne tenzije i dinamike:

Paradoks povezanosti: Internet, koji je prvobitno slavljen kao alat za demokratizaciju i globalno razumi-
jevanje, postao je mac sa dvije ostrice. Njegova moé povezivanja sve se viSe koristi za fragmentaciju
drustava i Sirenje zlonamjernog uticaja. Al poja¢ava ovaj paradoks, jer nudi nevidene alate za osnazivanje
i manipulaciju.

Geopolitika informacionog rata: Zapadni Balkan nije samo pasivni primalacj digitalnih Steta; on je bojno
polje u Sirem geopolitickom sukobu za uticaj. Spoljasnji akteri ¢esto koriste Al-pokretanu dezinformaciju
za destabilizaciju vlada, sijanje razdora i podrivanje aspiracija za evroatlantske integracije. To €ini digitalnu
otpornost pitanjem nacionalne i regionalne sigurnosti.>*

Digitalni jaz u upravljanju: Oprezna i neujednaCena globalna regulatorna scena za Al stvara ,vakuume
upravljanja“ koje zlonamjerni akteri iskoriStavaju. Regije poput Zapadnog Balkana, sa jo$ uvijek razvijenim
strukturama digitalnog upravljanja, postaju posebno ranjive, Sto naglasava hitnu potrebu za medunarod-
nom regulatornom harmonizacijom i transferom kapaciteta.5®

Generacijski imperativ: Mladi, kao digitalni domoroci, zive u ovom slozenom informacionom ekosistemu s
neuporedivom intenzitetom. Njihova ranjivost nije samo funkcija izlozenosti, ve¢ i razvoja kritickih sposob-
nosti u dinami¢nom digitalnom okruzenju. Njihovo osnazivanje stoga nije samo filozofski imperativ, ve¢
strateSka potreba za dugoro¢nu odrzivost demokratskih sistema.

Medunarodni primjeri i nau¢ene lekcije iz sliénih postkonfliktnih ili tranzicijskih drustava koja se suo€avaju
sa Stetnim uticajima Al nude kljuéni model za Zapadni Balkan. Ova analiza prevazilazi puko nabrajanje
programa, izvlaceéi osnovne principe efikasne intervencije, naroc€ito u ja¢anju prekograni¢ne saradnje i
iskoriStavanju zajednickog jezickog ili kulturnog naslijeda.*®

Projekat ,,RESILIENCE: Civil society action to reaffirm media freedom and counter disinformation and
hateful propaganda in Western Balkans and Turkey“ predstavlja zna¢ajan regionalni primjer. Ova inicija-
tiva, koja uklju€uje obuke za novinare i ranjive grupe poput manjina, pokazuje potencijal pristupa sa viSe
aktera u unapredenju medijske pismenosti i borbi protiv dezinformacija. Naglasak projekta na obuci ra-
zli¢itih grupa, uklju€ujuci one €esto marginalizovane, nudi model za rjeSavanje ,Balkanskog algoritamskog
raskola“ promovisanjem inkluzivnih informativnih okruzenja.

Jo$ jedan znacajan medunarodni primjer dolazi iz projekta ,,Al Democracy 2.0 u Zimbabveu. Ova inici-
jativa koristi Al-pokretan WhatsApp chatbot za promociju gradanskog obrazovanja, borbu protiv dezinfor-
macija i pruzanje provjerenih informacija. Efikasnost troSkova i dostupnost chatbota, narocito u kontek-
stima sa ograni¢enim gradanskim prostorom, predstavljaju model prilagodavanja digitalnih alata lokalnim
potrebama. Ovaj model bi se mogao prilagoditi za Zapadni Balkan, jer koristi Siroko koriStene platforme
za razmjenu poruka za Sirenje provjerenih informacija i suzbijanje Al-pokretanih dezinformacija, posebno
medu mladima koji su Cesti korisnici takvih aplikacija.

»Vulnerability Index of Disinformation” iz Kosova pruza regionalni primjer proaktivnog alata za procjenu
ranjivosti. Ova inicijativa procjenjuje ranjivost na informacijske poremecaje i predlaze mjere ublazavanja
za institucije koje donose odluke. Sli¢an indeks, prilagoden specificnim etnickim i istorijskim osjetljivostima
BiH, mogao bi informisati ciljane intervencije i razvoj politika, direktno adresiraju¢i ,Digitalne memorijske
ratove“ koje pogoni algoritamska pristrasnost.

54 https://www.unesco.org/en/articles/unesco-supports-launch-coalition-freedom-expression-and-content-moderation-bosnia-and-her-
zegovina

55 https://www.idea.int/news/ethical-conundrum-electoral-ai-3, “The ethical problem of electoral Al #3,” International IDEA, 02. april
2025.

56 Communications Regulatory Agency (CRA) Bosnia and Herzegovina, “GSR-25 Contribution: Best Practice Guidelines,” predstavl-
jeno na GSR-25 Konsultacijama, pristupljeno putem https://www.itu.int/itu-d/meetings/gsr-25/wp-content/uploads/sites/33/2025/06/
GSR-25_Contribution_Best-Practice-Guidelines_RAK-Bosnia-and-Herzegovina.pdf
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Media Diversity Institute Western Balkans, sa sjediStem u Srbiji, upravlja mrezom ,Reporting Diversity Net-
work 2.0“. Ova mreza promoviSe ta¢no i inkluzivno novinarstvo o razli¢itostima, te tako uti¢e na medijsko
predstavljanje etnicke, vjerske i rodne raznolikosti na Zapadnom Balkanu. Fokus na njegovanje pozitivnhog
diskursa i harmoniénih odnosa medu susjedima direktno se suprotstavlja partijskoj amplifikaciji podijeljenih
narativa putem Al algoritama. Ova inicijativa nudi model za novinarsku obuku i zajedni¢ki rad na sadrzaju
koji jata nezavisne medije i gradi povjerenje javnosti.

Ovi primjeri istiCu principe efikasne intervencije:

Kontekstualna relevantnost: Programi su najucinkovitiji kada su prilagodeni specifi¢nim lokalnim potre-
bama, jezi¢kim nijansama i drustveno-istorijskim kontekstima.

Saradnja viSe aktera: Uspjeh zavisi od saradnje izmedu vlada, civilnog drustva, medija i tehnoloSkih
kompanija.

Dizajn usmjeren na mlade: UkljuCivanje mladih kao aktivnih u€esnika, a ne samo pasivnih primaoca,
poveéava domet i uticaj programa.

Proaktivni naspram reaktivnih pristupa: Strategije koje grade otpornost i preventivno demantuju dezin-
formacije pokazuju se odrzivijim od iskljuivo reaktivnog uklanjanja sadrzaja.

Odgovorno koristenje digitalnih alata: KoriStenje Al i digitalnih platformi za pozitivan gradanski an-
gazman, uz ublaZzavanje njihove Stetne potencijale.

Takve inicijative, zajedno sa strateSkim iskoriStavanjem ,The Acquis Digitalis® za prisiljavanje tehnoloSkih
kompanija na ulaganja u lokalizovanu Al moderaciju i inicijative za jezi¢ke podatke, predstavljaju klju¢nu
odbranu od podmuklog digitalnog talasa. Ove lekcije pruzaju neophodnu osnovu za razvoj kontekstualno
specifi€nih odgovora na Zapadnom Balkanu, pokazujuci da je efikasna digitalna otpornost ostvariv rezultat
ucenja iz globalnih i regionalnih iskustava.

Preporuke za politike
I mehanizme odgovornosti

Oni su predstavljeni kao numerisane liste, strukturisane pod jasnim kategorijama, $to osigurava da je
svaka preporuka ili korak jasno definisan, izvediv i mjerljiv. Postoji viSe od 30 takvih stavki, $to pruza sve-
obuhvatan plan djelovanja. Svaka stavka doprinosi ukupnom cilju ja¢anja regije.%”

8.1 Regionalne strategije saradnje za Zapadni Balkan

Prekograni¢na priroda Al-pokretanih dezinformacija zahtijeva jedinstvenu regionalnu strategiju Sirom Za-
padnog Balkana. Fragmentirani nacionalni napori nisu dovoljni protiv sveprisutnog toka Stetnog sadrzaja
koji iskoriStava zajednicke jezicke i kulturne prostore. Ove preporuke promovisu kolektivnu otpornost, st-
varaju jedinstveni front protiv zlonamjernih uticaja i sprjeCavaju da Al-pokretane Stete iskoriStavaju nacio-
nalne granice.

Uspostavljanje Foruma za digitalnu saradnju Zapadnog Balkana za redovni dijalog: Neophodan je
posveceni Forum za digitalnu saradnju Zapadnog Balkana. Ovaj forum, potencijalno pod okriljem Regional
Cooperation Council (RCC) ili Berlin Process, omogucava redovni, strukturirani dijalog izmedu donosilaca
politika, regulatornih tijela i stru€njaka za sajber sigurnost iz svih zemalja Zapadnog Balkana. Njegov man-
dat obuhvata razmjenu informacija o prijetnjama, raspravu o novim taktikama Al-pokretanih dezinformacija

57 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint , 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html/2506.09992v1
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i koordinaciju politickih odgovora. Ova proaktivha angazovanost direktno se bavi ,Fractured Digital Ex-
panse of the Western Balkans" promovisanjem zajedni¢kog razumijevanja digitalnih prijetnji i podsticanjem
kolektivne akcije, integriSuci nacionalne odgovore u Siru regionalnu odbranu.

Razvijanje regionalnog sistema ranog upozoravanja za Al-pokretane dezinformacije: Regionalni
sistem ranog upozoravanja za Al-pokretane dezinformacije omoguéava brzi odgovor na nove prijetnje.
Ovaj sistem, koji se oslanja na predlozenu Western Balkans Cyber Threat Intelligence Network, integriSe
podatke iz nacionalnih centara za sajber sigurnost, organizacija za medijsko pracenje i mreza za provjeru
¢injenica koje vode mladi. Koristi Al za sofisticiranu detekciju prijetnji i prediktivhu analitiku, identifikujuci
rane kampanje dezinformacija i sinteticke medije prije nego $to postanu Siroko viralni. Sistem pruza op-
erativne informacije u realnom vremenu, omoguéavajuci koordinisano plasiranje kontra-narativa i ciljane
kampanje podizanja svijesti javnosti. Ovo se direktno suprotstavlja ,The Ephemeral Nature of Truth® jer
smanjuje vremenski jaz izmedu pojave dezinformacija i organizovanog odgovora.

Standardizacija mehanizama izvjestavanja o moderaciji sadrzaja preko granica: Nedostatak stan-
dardizovanih mehanizama izvjeStavanja o moderaciji sadrzaja preko granica otezava odgovornost plat-
formi i pogorSava , The Linguistic Seam-Rip“. Ova preporuka zagovara jedinstveni regionalni protokol za
prijavu Stetnog sadrzaja, narocito na bosanskom, srpskom i hrvatskom jeziku, prema glavnim tehnoloskim
platformama. To ukljuCuje uskladivanje definicija govora mrznje i dezinformacija, uspostavljanje jasnih
kanala za prijavu i obavezivanje na transparentne povratne informacije od platformi o preduzetim mjerama.
Takva standardizacija, koriste¢i EU-ov ,Acquis Digitalis“ kao paradigmu za regulatorno uskladivanje, pris-
iljiava platforme da efikasnije rasporeduju resurse za lokalizovanu moderaciju, ¢ime se zatvara ,Pustinja
moderacije“ i poboljSava digitalna sigurnost mladih.

Olaksavanje zajednickih istrazivanja i razmjene podataka o Stetnim uticajima Al: Nedostatak loka-
lizovanih istraZzivanja o uticaju Al na Zapadnom Balkanu zahtijeva inicijative za zajednicka istraZivanja
i razmjenu podataka. Ova preporuka uspostavlja regionalni istraZivacki konzorcijum, ukljuujuci univer-
zitete, think tankove i organizacije civilnog drustva, za provodenje interdisciplinarnih studija o Stetnim utica-
jima Al. To ukljuéuje kreiranje zajedni¢kog, anonimizovanog skupa podataka o $tetnom sadrzaju na B/H/S
jezicima, podsticanje razvoja Al alata za moderaciju prilagodene kontekstu i analizu drustveno-politickog
uticaja algoritamske pristrasnosti. Ovaj kolaborativni pristup adresira ,Algorithmic Blind Spots* jer kreira
empirijski utemeljene uvide u to kako Al iskoriStava postkonfliktni traumu i istorijske podjele.

Harmonizacija regionalnih pristupa odgovornosti platformi, koristeéi paradigmu EU: Digital Services
Act (DSA) Evropske unije nudi sveobuhvatan okvir za odgovornost platformi. Ova preporuka zagovara
harmonizaciju regionalnih pristupa odgovornosti platformi u zemljama Zapadnog Balkana, koriste¢i DSA
kao primarnu paradigmu. To podrazumijeva usvajanje zajednickih pravnih standarda za transparentnost
platformi, ublazavanje rizika i moderaciju sadrzaja, posebno u vezi sa Stetama koje uzrokuje Al. Regio-
nalna koordinacija, koju olakS8ava RCC, omoguc¢ava Zapadnom Balkanu da se predstavi kao jedinstvena
cjelina prema tehnoloskim kompanijama, povecavajuci tako pregovaracku mo¢ za zahtjeve za pravicnim
ulaganjem u lokalizovanu moderaciju i zastitu podataka. Ova uskladenost jaca “Acquis Digitalis,” osigurava
dosljedne, visoke standarde digitalne odgovornosti u cijelom regionu.

Ove strategije regionalne saradnje pruzaju vanjsku dimenziju ukupnom odgovoru. One priznaju da je, iako
je unutrasnja drustvena otpornost, narocito medu mladima, jednako klju¢na za dugoroc€ni uspjeh, snazne
regionalne strukture neophodne za efikasnu primjenu i odgovorne prakse Al. Ovaj kolektivni pristup jaca
“Digitalni imuni sistem,” $to omoguéava Zapadnom Balkanu efikasnije suprotstavljanje Stetama koje uz-
rokuje Al.
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8.2 Ukljuéivanje mladih i programi razvoja vjestina

Mladi su istovremeno veoma izlozeni algoritamskim Stetama i kljuni resurs za izgradnju drustvene otpor-
nosti. Regionalne studije dosljedno pokazuju nizak nivo medijske pismenosti medu mladim generacijama
u Zapadnom Balkanu, $to ukazuje na njihovu povecéanu ranjivost. Intervencije zasnovane na obrazovanju
stoga predstavljaju kljuénu polaznu ta¢ku za podsticanje trajnih promjena.

Digitalna i medijska pismenost moraju se integrisati u nastavni plan od najranijih razreda, jer tako postavlja
algoritamsku svijest kao osnovni element. Kljuéni kurikularni elementi uklju€uju lateralno ¢itanje, imunizaci-
ju protiv uobi¢ajenih taktika manipulacije, provjeru izvora i prakti¢ne vjezbe u triangulaciji izvora. Dokazi
pokazuju da ove tehnike poboljSavaju navike verifikacije i smanjuju ranjivost na lazne tvrdnje. Kurikulumi
bi trebali usvoijiti aktivne, projektno orijentisane metode u¢enja umjesto tradicionalnih predavanja. Imple-
mentacija zahtijeva rjeSavanje infrastrukturnih nedostataka i deficita u obuci nastavnika, kako je utvrdeno
nacionalnim ICT procjenama. Ulaganje u usavr$avanje nastavnika i osnovnu povezanost je preduslov za
pravi¢an pristup.

Razvijanje i proSirenje mreza mladih koje vode kontranarative i provjeru Cinjenica na lokalnim jezicima
i dijalektima je od sustinske vaznosti. Regionalni pilot programi potvrduju da integracija mladih kreatora
unutar javnih medija i pruzanje uredni¢kog mentorstva rezultira zna€ajnim dosegom i angazmanom, uz
ocuvanje kredibiliteta. Ovi uspjes$ni modeli zahtijevaju proSirenje, finansiranje i prekograniénu povezanost
kako bi efikasno odgovorili na transnacionalne tokove sadrzaja. Ove mreZe proizvode viSejezi¢ne sadrza-
je, brze izvjestaje za regulatore i skupove podataka koji informi$u o pobolj$anjima lokalizovane moderacije
sadrzaja.

Kreiranje sigurnih online prostora i mentorskih programa povezuje psihosocijalnu podrSku sa praktiénim
kritickim angazmanom. Ovi sigurni prostori obuhvataju moderirane forume, verifikovane mreze vrdnjaka i
kanale za upuéivanje u kriznim situacijama, kojima zajednicki upravljaju civilno drustvo, Skole i postojeca
infrastruktura Safer Internet Centre. Ove usluge moraju ukljucivati prakse usmjerene na traumu, te da
uzmu u obzir postkonfliktni kontekst regiona. Mentori bi trebali dolaziti iz oblasti novinarstva, digitalne
forenzike i medijacije u zajednici, jer se tako osigurava zajednicki prenos tehnickih vjestina i gradanskih
vrijednosti.

Razvijanje kritickog misljenja protiv algoritamske manipulacije je klju¢no. Podu€avanje mehanike sistema
preporuka, ekonomije optimizacije angazmana i uobi¢ajenih greSaka automatizovane moderacije razjasn-
java neprozirne procese koji doprinose digitalnoj gvozdenoj zavjesi. Pedagogija bi trebala kombinovati
praktiCnu upotrebu alata, poput vjezbi u otkrivanju sintetickih medija i prepoznavanju obrazaca, sa reflek-
tivnim modulima o istorijskim narativima. Ovaj pristup omoguc¢ava mladima da prepoznaju sadrzaje koji
iskoriStavaju kolektivnu traumu.

Osnazivanje mladih kao zagovornika digitalnih prava uklju€uje njihovo u¢esce u politickim forumima, pro-
cesima odgovornosti platformi i regionalnim mehanizmima koordinacije. Ovo uceS¢e priprema mlade da
doprinesu lokalizovanim dokazima, uklju€ujuéi uzorke jezika, propuste u moderaciji i podatke iz pilot pro-
jekata kontranarativa. Takode im omogucava da drze aktere odgovornim za obaveze u okviru EU usk-
ladenog acquis-a. Pozicioniranje mladih kao legitimnih sagovornika u politici pretvara ranjivost u agenciju
i uskladuje razvoj kapaciteta sa pravnim uticajem koji pruza priblizavanje EU.

Svaki od ovih elemenata &ini modul unutar sveobuhvatnog Digital Imnmune System-a, koji obuhvata obra-
zovanje, prakti¢nu primjenu, sigurne prostore, tehni¢ku pismenost i gradanski angazman. Ove komponen-
te, kada su integrisane, pretvaraju izlozenost u imunizaciju i pasivnu publiku u aktivnhe, medunacionalne
mreZe sposobne da izazovu algoritamski pojacane Stete.

E



S NL
Ja X Netherlands

Demokratija u Al eri: Snaga mladih za otpornije drustvo

8.3 Ukljucivanje visSe aktera i razvoj kapaciteta®®

Jo$ jedan zna&ajan medunarodni primjer dolazi iz projekta “Al Democracy 2.0” u Zimbabveu. Ova inicija-
tiva koristi WhatsApp chatbot zasnovan na vjestackoj inteligenciji kako bi promovisala gradansko obrazo-
vanje, borila se protiv dezinformacija i pruzala provjerene informacije.®® Isplativost i pristupaénost chatbota,
posebno u kontekstima sa ograni¢enim gradanskim prostorom, predstavljaju model za prilagodavanje dig-
italnih alata lokalnim potrebama. Ovaj model bi mogao biti prilagoden za Zapadni Balkan, tako da koristi
Siroko rasprostranjene platforme za razmjenu poruka kako bi se Sirile provjerene informacije i suprotstavilo
dezinformacijama zasnovanim na vjeStackoj inteligenciji, posebno medu mladima koji su prevashodni ko-
risnici takvih aplikacija. Jo$ neke akcije:

Obavezivanje na redovni dijalog izmedu vlada i tehnoloskih kompanija: Ograni¢ena spremnost
medunarodnih tehnoloskih kompanija u Zapadnom Balkanu, karakterisana nedovoljnom paznjom prema
lokalizovanim potrebama moderacije, zahtijeva strukturirani angazman. Ova preporuka uspostavlja re-
dovne, formalizovane dijaloge izmedu drzavnih i entitetskih vlasti BiH i velikih tehnolo$kih kompanija. Ovi
dijalozi, potencijalno posredovani od strane Communications Regulatory Agency (CRA) BiH, fokusiraju
se na transparentnost politika moderacije sadrzaja, raspodijelu resursa za B/H/S jezike i odgovornost za
algoritamske Stete. Cilj je podstaci saradni¢ko okruzenje u kojem tehnoloske kompanije dijele znanje o
radu Al sistema, a vlade artikuliSu lokalne potrebe, narocito u vezi sa digitalnom gvozdenom zavjesom.®

Jacanje kapaciteta Communications Regulatory Agency (CRA) BiH: CRA BiH, iako posveéena dig-
italnoj transformaciji, djeluje bez sveobuhvatne zakonodavne podrske ili dovoljnog resursa za efikasni
nadzor primjene Al. Ova preporuka poziva na znacajna ulaganja u tehnic¢ku ekspertizu, ljudske resurse i
zakonodavne mandate CRA BiH. To uklju€uje specijalizovanu obuku u upravljanju Al, digitalnoj forenzici i
medijskoj i informacijskoj pismenosti za osoblje. Osnazivanje CRA BiH kroz “regulatory sandboxes, living
labs i innovation hubs” omoguéava prakti¢an, eksperimentalni pristup razumijevanju i upravljanju novim
tehnologijama. Ovo unapredenje transformiSe CRA iz pasivhog posmatraca u efikasnog izvrSioca, sposob-
nog da zahtijeva odgovornost platformi i osigurava zastitu mladih od Steta koje uzrokuje Al. Ovaj korak je
klju€an za prevazilazenje “Regulatory Recalcitrance.”"

Jacanje kapaciteta civilnog drustva i medijskih provjeriva¢a €injenica: Organizacije civilnog drust-
va i nezavisni mediji igraju vaznu ulogu u pracenju online sadrzaja i suprotstavljanju dezinformacijama,
narocito tamo gdje drzavne institucije imaju ograni¢ene kapacitete. Ova preporuka jaCa njihove kapac-
itete za provjeru Cinjenica kroz namjenska finansiranja, naprednu obuku u digitalnoj forenzici i pristup
Al-pokretanim alatima za verifikaciju. Inicijative poput BiH “Why Not Organization” i “Citizens Against Ter-
rorism Bosnia and Herzegovina” (CAT BiH) predstavljaju postoje¢e modele efikasnih, mladima vodenih
strategija kontranarativa. Ovo jaca nezavisni nadzor, pruza kredibilne kontranarative.

Promocija javnih kampanja o Al i Stetama na internetu: Rasirena prisutnost Al-pokretanih dezinfor-
macija zahtijeva sveobuhvatne javne kampanje podizanja svijesti. Ova preporuka zagovara regionalno
koordinisane kampanje, potencijalno koristeci ekspertizu Regional Cooperation Council (RCC). Kampanje
edukuju gradane, naro€ito mlade, o mehanizmima manipulacije Al, karakteristikama sintetickih medija i
opasnostima algoritamske pristrasnosti. Kampanje bi trebale koristiti formate prilagodene mladima, poput
sadrzaja na drustvenim mrezama, interaktivnih radionica i edukativnih videa, kako bi povecale Al pis-
menost i podstakle kriticki digitalni angazman. Ovaj proaktivan pristup razvija promisljenije gradane, sman-
jujuéi ranjivost na “cognitive capture” i jaajuéi kolektivni “digitalni imuni sistem” protiv $teta koje uzrokuje
Al.

Ulaganje u lokalizovanu jezi¢ku ekspertizu za moderaciju sadrzaja: “Linguistic Seam-Rip,” gdje Al
moderacija nedovoljno prepoznaje nijansirani govor mrznje na bosanskom, srpskom i hrvatskom jeziku,
zahtijeva ciljano ulaganje. Ova preporuka predlaze “Localized Al Moderation and Language Data Initia-
tive,” vodenu “The Acquis Digitalis” i medunarodnim finansiranjem. Potrebno je da tehnoloSke kompanije
znacajno ulazu u razvoj Al alata za moderaciju posebno treniranih na sveobuhvatnim, kulturoloski nijan-
siranim skupovima podataka za B/H/S jezike. To uklju€uje finansiranje kreiranja skupova podataka, obuku
lokalnih lingvista i Al struénjaka, te integraciju ljudske revizije za sloZene slu¢ajeve. Ova inicijativa direktno

58 https://open-research-europe.ec.europa.eu/articles/5-122/pdf (Stranice 1-22)

59 Council of Europe, Programme of the World Forum for Democracy 2024: Democracy and Diversity, 6-8 November 2024, Stras-
bourg, Stranica 15.

60 Ibid., Stranica 15.

61 Ibid., Stranica 16.
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adresira trajne izazove jezi¢ke moderacije, jer tako osigurava da platforme budu odgovorne za digitalnu
sigurnost svih korisnika, bez obzira na njihov jezi¢ki kontekst ili veli¢inu trzista. Ovaj osnovni sloj zastite
dopunjuje napore u digitalnoj pismenosti mladih, osiguravajuci da ¢ak i sofisticirane Stete koje uzrokuje Al
budu efikasno otkrivene i ublazene.

Strateski plan:
Faza implementacije
| izgradnja otpornosti

9.1 Strateski plan:
Koraci vlade (drzavni i entitetski nivo) za BiH

StrateSki plan za Bosnu i Hercegovinu zahtijeva fazni pristup vlasti, uklju€ujuci i drzavni i entitetski nivo.
Ovaj okvir adresira slozenu ustavnu strukturu zemlje i trajnu “Regulatory Recalcitrance” koja ometa je-
dinstvenu digitalnu upravu. Ove mjere uskladuju BiH sa medunarodnim najboljim praksama i njenim EU
aspiracijama, stvarajuéi okruzenje pogodno za snazan “Digital Immune System.”

Faza 1 (kratkoro¢no): Provodenje sveobuhvatne analize pravnih praznina: Klju€ni pocetni korak uklju¢uje
sveobuhvatnu analizu pravnih praznina na svim nivoima vlasti u BiH. Ova analiza identifikuje nesklade
izmedu postoje¢eg zakonodavstva na drzavnom i entitetskom nivou i razvijajucih standarda EU digitalnog
upravljanja, narocito onih definisanih u Digital Services Act (DSA) i predstojecem Al Act. Ova osnovna
analiza otkriva zakonske praznine, posebno u vezi sa ulogom Al u poja¢avanju govora mrznje i dezinfor-
macija, te istiCe oblasti gdje postojeci zakoni nisu efikasni ili su kontradiktorni zbog ustavne fragmentacije
BiH. Rezultat je jasan, operativan izvjestaj koji detaljno navodi konkretne zakonske izmjene potrebne za
punu uskladenost sa Acquis Digitalis.

Faza 1 (Kratkoroéno): Uspostaviti meduentitetske radne grupe za digitalno upravljanje: Prevazilazen-
je fragmentirane ustavne strukture BiH zahtijeva hitno uspostavljanje meduentitetskih radnih grupa
posvecenih digitalnom upravljanju. Ove grupe, sastavljene od struénjaka iz institucija na drzavnom nivou,
Federacije BiH, Republike Srpske i Bréko Distrikta, podsticu kontinuiranu komunikaciju i zajedni¢ko ra-
zumijevanje Steta uzrokovanih Al tehnologijom. Njihov mandat ukljuCuje pregled analize pravnih prazni-
na, identifikaciju zajednickih polaznih osnova za uskladivanje politika i razvoj zajednickih strategija protiv
dezinformacija pokretanih Al-jem. Ovaj kolaborativni mehanizam direktno suprotstavlja se “Digitalnom
dvostrukom vezivanju”, gdje Al nenamjerno ja¢a politicke podjele, stvarajuci zajednic¢ku platformu za raz-
voj nacionalnih digitalnih politika.

Faza 2 (Srednjoro€no): Izraditi i usvojiti zakonodavstvo uskladeno sa DSA: IskoriStavajuéi integraciju u
EU kao snazan pokretac, srednjoro€na strategija fokusira se na izradu i usvajanje zakonodavstva potpuno
uskladenog sa Digital Services Act (DSA). To podrazumijeva prevodenje nalaza analize pravnih praznina
u konkretne zakonodavne prijedloge, osiguravajuci da zakoni BiH odrazavaju sveobuhvatni okvir DSA za
sigurnost na internetu, odgovornost platformi i zastitu digitalnih prava. Ovaj korak je klju¢an za rjeSavan-
je “Pustinje moderacije” prisiljavajuéi tehnoloSke kompanije na primjenu snaznih standarda moderacije
sadrzaja, ukljuujuci one prilagodene bosanskom, srpskom i hrvatskom jeziku. Proces zahtijeva blisku
koordinaciju izmedu meduentitetskih radnih grupa i relevantnih parlamentarnih tijela, uz tehni¢ku pomo¢
EU stru¢njaka, kako bi se ubrzalo usvajanje zakonodavstva i prevazisle politicke blokade.

Faza 2 (Srednjoro¢no): Dodijeliti budzet za jaanje kapaciteta CRA: Agencija za komunikacije (CRA)
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u BiH trenutno nema sveobuhvatnu zakonsku podr$ku niti dovoljne resurse za efikasan nadzor imple-
mentacije Al tehnologija. Ovaj korak zahtijeva zna€ajnu budzetsku alokaciju za ja¢anje kapaciteta CRA.
To uklju€uje finansiranje specijalizovanih obuka u oblasti upravljanja Al, digitalne forenzike i medijske i
informacijske pismenosti za osoblje CRA. Ulaganja u “regulatorne sandbox-e, living labs i inovacijske
centre” pretvaraju CRA u proaktivno i efikasno nadzorno tijelo sposobno zahtijevati transparentnost i pro-
voditi odgovornost tehnolo$kih kompanija. Ovo direktno rjeSava “Regulatornu otporost” opremajuéi CRA
potrebnim alatima i struénim znanjem za ublaZavanje Steta uzrokovanih Al-jem, ¢ime se jaca “Digitalni
imuni sistem” protiv rasirenih dezinformacija.

Faza 3 (Dugoro€no): Implementirati drzavni okvir za etiku Al: Dugorocni cilj podrazumijeva implementaci-
ju sveobuhvatnog drzavnog okvira za etiku Al. Ovaj okvir, koji crpi principe iz EU Al Act, osigurava odgov-
ornu primjenu Al u svim sektorima, posebno onima koji utiCu na javni diskurs, izborne procese i mlade.
Uspostavlja smjernice za razvoj i upotrebu Al, fokusira se na ljudski nadzor, kvalitet podataka, transparent-
nost i nediskriminaciju. Ovaj okvir direktno se suprotstavlja “Algoritamskim slijepim taCkama” i “Paradoksu
politickog pilava” proaktivnim pristupom u adresiranju nacina na koji Al moze nenamjerno perpetuirati
sistemske pristrasnosti i iskoriStavati traume iz postkonfliktnih perioda. Osigurava da Al aplikacije budu u
skladu s eti¢kim principima, pravnim okvirom javne uprave i slobodnim i demokratskim osnovnim poret-
kom.®2

9.2 Strateski plan:
Koraci civilnog drustva i medija za BiH®

Organizacije civilnog drustva i medijske institucije u Bosni i Hercegovini (BiH) imaju klju€nu ulogu u ja¢anju
digitalne otpornosti. Njihov nezavisni nadzor i napori u javhom obrazovanju su od sustinskog znacaja za
suprotstavljanje Stetama uzrokovanim Al tehnologijom, posebno kada su odgovori viasti i platformi ne-
dovoljni. Ovaj strateski plan iznosi klju¢ne aktivnosti za ove ne-drzavne aktere, fokusirajuci se na proaktiv-
no uklju¢ivanje i zagovaranje jatanja nezavisnog informacijskog ekosistema BiH.

Faza 1 (Kratkorocno): ProSiriti mreze za provjeru Cinjenica i alate: Jaanje nezavisne verifikacije protiv
raSirenih dezinformacija zahtijeva hitno proSirenje mreza za provjeru €injenica i usvajanje naprednih alata.
Organizacije poput BiH “Why Not Organization” ve¢ se bave ekstremistiCkim i etnonacionalisti¢kim nara-
tivima kroz rigoroznu provjeru €injenica. To ukljuCuje povec¢anje finansiranja, pruzanje obuka iz digitalne
forenzike i omoguéavanije pristupa softveru za verifikaciju vodenom Al-jem postojecim i novim inicijativama
za provjeru Cinjenica koje vode mladi. Ove mreze, kao klju¢ni dio “Digitalnog imunog sistema”, pretvaraju
mlade u proaktivne digitalne strazare, direktno se suprotstavljajuéi “Balkanskoj algoritamskoj frakturi” omo-
gucavajuci decentralizovano otkrivanje i odgovor na algoritamski poja¢ane podjeljuju¢e narative.5®

Faza 1 (Kratkorocéno): Pokrenuti kampanje javne svijesti o deepfake sadrzajima: RjeSavanje “Prolazne
prirode istine” i rasirenosti Al halucinacija zahtijeva hitne kampanje javne svijesti. Ove kampanje edukuju
gradane, narocito mlade, o karakteristikama sintetiCkin medija, mehanizmima Al manipulacije i rizicima
algoritamske pristrasnosti. KoriStenje formata prilagodenih mladima, interaktivnih poput sadrzaja na drust-
venim mrezama, edukativnih videa i prakti€nih radionica maksimizira domet i uticaj. Kampanje trebaju
istaknuti primjere deepfake sadrzaja u kontekstu rodno zasnovanog nasilja, kao $to je zabiljezeno u Tele-
gram mrezama Sirom Balkana, kako bi se naglasile stvarne Stete. Ova strategija inokulacije, upoznavajuci
pojedince s taktikama dezinformacija, pruza “kognitivni imunitet” prilikom susreta s laznim informacijama.%®

Faza 2 (Srednjoroéno): Razviti specijalizovane obuke za novinare o Al dezinformacijama: Oprema medi-
jskih profesionalaca za istrazivanje i izvjeStavanje o slozenim Stetama uzrokovanim Al-jem predstavlja

62 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.3, stranica 29.

63 Ibid., str. 32.

64 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint , 2025, Sekcija I-A, Pasus 4. Dostupno na:https://arxiv.org/html/2506.09992v1

65 Ibid., Sekcija II-C, Stav 2.

66 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective”, European Western
Balkans, 4. april 2025.
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srednjoroc¢ni prioritet. To uklju€uje razvoj specijalizovanih programa obuke za novinare Sirom BiH, foku-
siranih na ulogu Al u dezinformacijama, detekciju deepfake sadrzaja, analizu algoritamske pristrasnosti i
jedinstvene izazove “Jezikog Sava”. “Reporting Diversity Network 2.0” Media Diversity Institute Western
Balkans nudi model za promociju taénog i inkluzivhog novinarstva, koji se moze proSiriti ukljuivanjem
Al-specifi¢nih obuka. Obuke trebaju naglasiti “lateralno &itanje” i provjeru izvora umjesto povrsnih pokaza-
telja pouzdanosti. Ovo povecéava kapacitet medija za suprotstavljanje Al-pojac¢anim “Ratovima digitalnog

sje¢anja” i o€uvanje novinarskog integriteta.

Faza 2 (Srednjoro€no): Zagovarati veéu transparentnost platformi: Organizacije civilnog drustva i mediji
moraju pojacati zagovaranje vece transparentnosti platformi. Ovo vrsi pritisak na tehnoloSke kompanije da
adresiraju jezicke probleme i unaprijede moderaciju. Uklju€uje zahtjeve za detaljnim podacima o ulaganji-
ma platformi u lokalizovanu moderaciju sadrzaja za B/H/S jezike, izvjeStavanje o neuspjesima u moderaciji
i transparentnu komunikaciju procesa algoritamskog donosenja odluka. KoriStenjem okvira “Acquis Digi-
talis”, zagovaracke aktivnosti prisiljavaju tehnoloske kompanije da ravnomjerno raspodijele resurse medu
jezi€nim grupama, pretvarajuéi “Pustinjsku zonu moderacije” u regulisaniji prostor. Ovo direktno izaziva
opreznu reakciju medunarodnih tehnolodkih kompanija i njihovu “algoritamsku indiferentnost” prema jedin-
stvenim jezickim i kulturnim nijansama Zapadnog Balkana.

Faza 3 (Dugoro¢no): Uspostaviti Centar za digitalnu otpornost mladih: Dugorocni cilj je uspostavljanje
sveobuhvatnog Centra za digitalnu otpornost mladih u BiH. Ovaj centar centralizuje osnazivanje mladih
i inicijative za kontranarative, integriSe elemente “Mreza za provjeru Cinjenica koje vode mladi”’, “Kuri-
kuluma za algoritamsku svijest i kritiCko razmisljanje” i “Digitalnog pripovijedanja sa osvrtom na traumu
za pomirenje”. Centar podstiCe sigurne online prostore i mentorski program, razvija kriticki digitalni an-
gazman. Osnazuje mlade kao zagovornike digitalnih prava, omogucavajuci im uceSée u politickim foru-
mima i procesima odgovornosti platformi. Ova inicijativa, temelj “Digitalnog imunog sistema”, osigurava
da mladi nisu samo zasti¢eni od Steta uzrokovanih Al-jem, ve¢ aktivno doprinose otpornijoj, demokratskoj
digitalnoj buduénosti.®”

9.3 Strateski plan:
Regionalni koordinacioni mehanizmi za Zapadni Balkan®¢®

Fragmentirani nacionalni napori nisu dovoljni protiv kontinuiranog toka Stetnog sadrzaja koji iskoriStava za-
jednicke jeziCke i kulturne prostore. Sljedeée preporuke podstiCu kolektivnu otpornost, stvaraju jedinstveni
front protiv malignog uticaja i sprje¢avajuci da stete uzrokovane Al-jem iskoriStavaju drzavne granice.”

Faza 1 (Kratkoro€éno): RCC organizuje redovne dijaloge o digitalnoj politici: Regionalni savjet za sarad-
nju (RCC) uspostavlja i organizuje redovne dijaloge o digitalnoj politici. Ovi dijalozi podsti¢u kontinuiranu
komunikaciju i zajedni¢ko razumijevanje Steta uzrokovanih Al-jem medu kreatorima politika, regulatornim
tijelima i struénjacima za sajber sigurnost iz svih zemalja Zapadnog Balkana. Ovaj proaktivni angazman
rieSava “Fragmentirani digitalni prostor Zapadnog Balkana” promoviSe kolektivno razumijevanje prijetniji.
IntegriSe nacionalne odgovore u $iru regionalnu odbranu, osigurava da sveprisutni uticaj Al-ja naide na
koordinisani, a ne razjedinjeni pristup. Uloga RCC-a je klju¢na u facilitiranju ove razmjene, pretvarajudi
pojedinac¢ne nacionalne zabrinutosti u kohezivnu regionalnu agendu.™

Faza 1 (Kratkoro€no): Pokrenuti prekograniéne programe obuke za regulatore: Izgradnja uskladenog
struénog znanja za rjeSavanje sloZenih izazova Steta uzrokovanih Al-jem zahtijeva pokretanje prek-
ograni¢nih programa obuke za regulatore Sirom Zapadnog Balkana. Ovi programi se fokusiraju na upra-
vljanje Al, digitalnu forenziku i medijsku i informacijsku pismenost, osiguravajuci dosljedan nivo tehnic¢kog
i pravnog razumijevanja u regionu. Obuka se bavi pitanjima poput jezika, osposobljava regulatore za ra-

67 https://osis.bg/?p=3750&lang=en

68 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en

69 https://www.itu.int/en/ITU-D/Regional-Presence/Europe/Documents/Publications/2023/Digital Development Country Profile Bosnia
and Herzegovina [final- Mart 2023].pdf

70 https://www.publicmediaalliance.org/how-western-balkans-public-media-empowered-youth/

71 lIsto.
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zumijevanje i odgovor na nijansirani govor mrznje na bosanskom, srpskom i hrvatskom jeziku. Ova kolab-
orativna izgradnja kapaciteta ja¢a “Digitalni imuni sistem” poboljSava institucionalnu spremnost i ublazava
“Pustinju moderacije” nastalu nedovoljnim ulaganjima platformi.”

Faza 2 (Srednjoro€no): Razviti zajednicki regionalni stav o upravljanju Al: Zapadni Balkan razvija zajed-
nicki regionalni stav o upravljanju Al. Ovaj jedinstveni stav predstavlja kohezivni front prema tehnolodkim
kompanijama i medunarodnim tijelima, poveéavajuci pregovaracku snagu regiona u zahtjevima za praved-
nu raspodjelu resursa za moderaciju sadrzaja i zastitu podataka. Ovaj zajednicki stav, informisan EU stan-
dardima i “Acquis Digitalis” kao primarnim modelom, olakSava uskladivanje nacionalnih zakonodavstava
i regulatornih praksi. Direktno se suprotstavlja “Digitalnom dvostrukom vezivanju” jer podstice jedinstvo
u digitalnoj politici, osigurava da Al nenamjerno ne pojac¢ava politicku fragmentaciju unutar regiona. Ova
strateSka uskladenost je klju€na za suprotstavljanje prekograni¢nim kampanjama dezinformacija i promo-
ciju kolektivne digitalne sigurnosti.”

Faza 2 (Srednjoro¢no): Uspostaviti Regionalni savjetodavni odbor za etiku Al: Regionalni savjetodavni
odbor za etiku Al pruza nezavisne stru¢ne smjernice o odgovornoj primjeni Al Sirom Zapadnog Balkana.
Odbor €ine akademici, predstavnici civilnog drustva, tehnicki stru€njaci i zagovornici mladih, osiguravajuci
perspektivu viSe zainteresovanih strana. Njegov mandat ukljuCuje savjetovanje o etickim implikacijama
Al sistema, posebno u vezi sa istorijskom traumom, etni¢kim osjetljivostima i osnovnim pravima. Odbor
takode procjenjuje potencijalne “Algoritamske slijpe tacke” koje bi mogle perpetuirati diskriminaciju ili po-
jaCavati podjeljuju¢e narative. Ova proaktivna mjera osigurava da razvoj i primjena Al budu u skladu s
principima usmjerenim na covjeka.

Faza 3 (Dugoroc¢no): Kreirati okvir za Digitalno jedinstveno trziSte Zapadnog Balkana: Dugoro¢ni cilj je
kreiranje okvira za Digitalno jedinstveno trziSte Zapadnog Balkana. Ovaj okvir, koriste¢i EU paradigmu za
digitalnu integraciju, podstie sigurnu i integrisanu digitalnu ekonomiju u regionu. Uskladuje regulative o
digitalnim uslugama, protoku podataka i sajber sigurnosti, uskladujuci ih sa EU Digital Single Market. Ova
inicijativa promoviSe ekonomski rast i inovacije te jaa kolektivnu digitalnu sigurnost uspostavljanjem za-
jedni¢kih standarda za odgovornost platformi i zastitu potroSaca. Osigurava da sveprisutna prekograni¢na
priroda Al-pokretanih dezinformacija naide na jedinstveno regulatorno okruzenje, te tako jaca “Digitalni
imuni sistem” protiv malignog uticaja i olakSavajuci put Zapadnog Balkana ka integraciji u EU. Dalje, po-
trebno je:

Narediti procjene uticaja Al za javni sektor: NalaZenje procjena uticaja Al (AlAs) za sve primjene Al u
javnom sektoru Sirom Zapadnog Balkana je klju¢no za smanjenje rizika. To uklju€uje Al sisteme u javnim
uslugama, izbornim procesima i Sirenju informacija. AlA identifikuje potencijalne algoritamske pristrasno-
sti, rizike diskriminacije i pojaavanje podjeljujuéih narativa, posebno onih “prozetih” istorijskom traumom.
Procjenjuje uticaj na osnovna prava, uklju€ujuci slobodu izrazavanja i nediskriminaciju, te predlaze mjere
ublazavanja prije implementacije. Ovaj korak uklju€uje ljudska prava u dizajn i rad Al sistema, sprjeCavajudi
nenamjerno perpetuiranje “Paradoksa politickog Zivota. ™

Razviti standarde za Al reviziju i certifikaciju: Uspostavljanje ¢vrstih standarda za Al reviziju i certifikaci-
ju Sirom Zapadnog Balkana stvara jasne smjernice za pouzdanu umjetnu inteligenciju. Ovi standardi usk-
ladeni su s principima iz EU Al Act, pruzajuci okvir za nezavisnu reviziju Al sistema od strane trecih strana,
posebno onih klasifikovanih kao visokorizi¢ni. Certifikacija osigurava da Al sistemi ispunjavaju odredene
kriterije za kvalitet podataka, tacnost, transparentnost i odgovornost. To uklju€uje rigorozno testiranje
algoritamske pristrasnosti, narocito u pogledu etnickih i vjerskih osjetljivosti, kao i procjenu efikasnosti
moderacije sadrzaja za bosanski, srpski i hrvatski jezik. Takvi standardi suprotstavljaju se ,zamagljivanju®
uticaja algoritama, nudedi provjerljivu garanciju odgovornog koristenja Al tehnologija.”s76"

72 https://arxiv.org/html/2506.09992v1

73 https://europeanwesternbalkans.com/2025/04/04/why-the-digital-services-act-is-needed-in-the-western-balkans-an-institutional-
and-market-perspective/

74 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html/2506.09992v1

75 Communications Regulatory Agency (CRA) Bosnia and Herzegovina, “GSR-25 Contribution: Best Practice Guidelines,” predstavl-
jeno na GSR-25 Konsultacijama, pristupljeno putem https://www.itu.int/itu-d/meetings/gsr-25/wp-content/uploads/sites/33/2025/06/
GSR-25_Contribution_Best-Practice-Guidelines_RAK-Bosnia-and-Herzegovina.pdf

76 Isto.

77 Bojana Kosti¢ and Caroline Sinders, “Responsible Artificial Intelligence: An overview of human rights’ challenges of Artificial In-
telligence and media literacy perspectives in the context of Bosnia and Herzegovina” (Council of Europe, juni 2022), pristupljeno
putem https://rm.coe.int/mil-study-3-artificial-intelligence-final-2759-3738-4198-2/1680a7cdd9, Sekcija V.
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Implementirati zahtjeve za algoritamsku transparentnost platformi: Zahtijevanje od tehnolo$kih kom-
panija da otkriju unutrasnje funkcionisanje svojih sistema predstavlja neophodan korak ka odgovornos-
ti. Ova preporuka uspostavlja stroge zahtjeve za algoritamsku transparentnost platformi koje djeluju na
Zapadnom Balkanu. Ti zahtjevi nalaZzu javno objavljivanje nacina na koji sistemi za preporuku sadrZaja
rangiraju informacije, kako algoritmi za moderaciju detektuju i djeluju na Stetni sadrzaj (posebno za B/H/S
jezike), kao i mehanizme ljudskog nadzora. Ova transparentnost omogucava istrazivac¢ima, civilnom drust-
vu i regulatorima da identifikuju ,algoritamske slijepe tacke” i dijagnostikuju ,jezi€ne pukotine®, podstiCuci
tako informisanu javnu raspravu i ciljane intervencije protiv Al-pokretane dezinformacije.”s”

Uspostaviti nezavisne odbore za etiku Al: Uspostavljanje nezavisnih odbora za etiku Al na nacionalnom
i regionalnom nivou pruza nepristrasan nadzor i smjernice. Ovi odbori, sastavljeni od multidisciplinarnih
stru€njaka (uklju€ujuci etiCare, pravne stru¢njake, tehniCke specijaliste i predstavnike mladih), nude neza-
visnu reviziju i savjete o politici Al i specificnim implementacijama. Njihov mandat uklju€uje procjenu drust-
venog uticaja Al, naroCito na mlade i ranjive grupe, te savjetovanje o mjerama za sprje¢avanje ,podmukle”
eksploatacije postkonfliktne traume i etnickih podjela. Ovaj nadzor jaa povjerenje javnosti u Al tehnologije,
posebno u regionu gdje je povjerenje u institucije ¢esto ,oprezno“.8°

Kreirati mehanizme za pravnu zastitu od algoritamskih Steta: Gradani trebaju jasne puteve za ospora-
vanje i ispravljanje ,podmuklih Al odluka. Ova preporuka uspostavlja pristupaéne mehanizme za pravnu
zastitu od algoritamskih Steta, ukljucujuci pojednostavljene procedure za podnos$enje zalbi, nezavisne
usluge medijacije i pravne puteve kojima pojedinci mogu traziti naknadu Stete prouzrokovane pristras-
nim ili diskriminatornim Al sistemima. Ovo je narocito vazno za mlade, koji mogu biti disproporcionalno
pogodeni govorom mrznje ili dezinformacijama pokretanim Al, a nemaju adekvatne pravne mogucnosti.
Time se osigurava da ,regulatorna nevoljnost* postojec¢ih pravnih okvira ne ostavi gradane nezasti¢enim.
Ovaj pristup gradi povjerenje javnosti i potvrduje princip da Al tehnologije moraju odgovorno sluziti drustvu,
posebno u kontekstima ,prozetim* istorijskim nepovjerenjem i sistemskim nepravdama.?'

9.5 Dugoroc¢ne mjere za drustvenu otpornost
(fokus na mlade)

Podsticati kulturu kritickog digitalnog angazmana od ranog obrazovanja: Dugoro¢na drustvena ot-
pornost na Zapadnom Balkanu zahtijeva integraciju sveobuhvatne digitalne i medijske pismenosti kao
kljuéne kompetencije od ranog obrazovanja. Ovaj kurikulum prevazilazi osnovnu sigurnost na internetu,
naglasava ,algoritamsku svijest” kako bi se mlade poucilo kako Al algoritmi personalizuju sadrzaj i kako
spoljasnji akteri iskoriStavaju te algoritme za manipulaciju. Klju¢ni elementi ukljuuju lateralno Citanje, imu-
nizaciju protiv uobiCajenih manipulativnih taktika, provjeru izvora i prakti¢ne vjezbe triangulacije izvora.
Ovaj pristup razvija promisljeno gradanstvo, smanjuje podloznost ,kognitivnom zarobljavanju“ Al-pokreta-
nom dezinformacijom. On adresira ,digitalnu gvozdenu zavjesu® jer osnazuje mlade da kriticki rastave
algoritamski uticaj, pretvarajuci ih u aktivne digitalne strazare.

Podrzati istrazivanja o uticaju Al na mentalno zdravlje mladih i polarizaciju: Dinami¢an ekosistem
Al-pokretane dezinformacije i ,balkanske algoritamske pukotine® zahtijeva ciljano istrazivanje uticaja Al na
mentalno zdravlje mladih i polarizaciju. Ova istrazivanja pruzaju empirijsku osnovu za intervencije. Trebalo
bi ispitati kako algoritamsko poja¢avanje podijeljenih narativa, narocito onih koji prizivaju istorijsku traumu
i etniCke tenzije, utice na psiholodko blagostanje, podsti¢e eho-komore i doprinosi radikalizaciji. Uklju€uju
longitudinalne studije o izloZzenosti sintetickim medijima i psiholo8koj otpornosti mladih u multietni¢kim
drustvima. Takvi dokazi informiSu razvoj ,programa otpornosti na postkonfliktne traume pojacane Al“, osig-

78 https://www.unesco.org/en/articles/unesco-supports-launch-coalition-freedom-expression-and-content-moderation-bosnia-and-her-
zegovina

79 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 5.https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf

80 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.5, stranica 34.

81 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html/2506.09992v1
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uravajuci da su intervencije empirijski utemeljene i kulturolo$ki osjetljive.

Promovisati medunacionalni i meduvjerski dijalog u digitalnim prostorima: Suo¢avanje s pojacavan-
jem podjela od strane Al algoritama zahtijeva promociju medunacionalnog i meduvjerskog dijaloga u dig-
italnim prostorima. Ova mjera razvija ,Digitalni forum mladih®, konceptualno mjesto susreta mladih Sirom
Zapadnog Balkana. Forum, olak$an tehnologijom, uklju€uje mlade u dijalog, kriticku analizu i zajedni¢ko
kreiranje kontranarativa. Podsti¢e medunacionalno razumijevanje i otpornost na Stete koje uzrokuje Al.
Forum podrzava ,Digitalnog diplomatu®, Al-pokretanu platformu dizajniranu da identifikuje i premosti infor-
macijske podjele. PreporuCuje razlicite perspektive i olak§8ava moderisane, meduetniCke razgovore. Ovaj
Al, eksplicitno treniran na ,pro-socijalnim“ metrikama, prioritizuje sadrZaj koji promoviSe empatiju, kriticko
razmisljanje i medusobno razumijevanje, aktivno tretira ,balkansku algoritamsku pukotinu“ i suprotstavlja
se ,digitalnim ratovima sjeéanja“.%

Razviti programe otpornosti na postkonfliktne traume poja¢ane Al: Upornost uticaja postkonfliktnih
trauma, pojacanih Al-pokretanim istorijskim revizionizmom, zahtijeva specijalizovane programe otpornosti.
Ovi programi adresiraju psiholoske posljedice Al-pojacanih podijeljenih narativa, narocito onih koji ciljaju
etnicke i vjerske osjetljivosti. Oni integriSu psihosocijalnu podrsku s kritickim digitalnim angazmanom, nude
sigurne prostore i mentorski rad za mlade kako bi procesuirali traumu i razvili mehanizme suocavanja.
Takve inicijative, kljuéni dio ,digitalnog imunog sistema®, osnazuju mlade da kritiCki analiziraju istorijske
narative na internetu, podstiCuéi iscjeljenje umjesto perpetuiranja ,digitalnih ratova sje¢anja“. Inicijativa
» lrauma-Informed Digital Storytelling for Reconciliation* je klju€ni element, jer usmjerava mlade da kreiraju
narative koji promovi$u empatiju, medunacionalno razumijevanje i kriti¢ki pristup istorijskim prikazima.%

Njegovati digitalno pripovijedanje za izgradnju mira medu mladima: Osnazivanje mladih da kreira-
ju pozitivne kontranarative predstavlja kljuénu dugoro&nu mjeru za jacanje trajne drusStvene kohezije. To
uklju€uje njegovanje digitalnog pripovijedanja za izgradnju mira, inicijativu koja oprema mlade vjestinama
za proizvodnju kratkih videozapisa, podcasta i interaktivnih web iskustava koja promoviSu pomirenje i
medunacionalno razumijevanje. Ovi programi su osjetljivi na traumu, prepoznajuci dugotrajan uticaj proslih
sukoba. Oni vode mlade da konstruiraju narative koji podsti¢u empatiju i iscjeljenje, umjesto da perpetu-
iraju istorijski revizionizam ili nacionalisticku propagandu. Ovaj napor gradi snazan rezervoar pozitivnog,
ujedinjujuceg sadrzaja koji direktno suprotstavlja ,digitalnim ratovima sje¢anja“ potpomognutim ,balkans-
kom algoritamskom pukotinom®. Pretvarajuéi mlade u ,digitalne graditelje mira“, ova mjera ja¢a ,digitalni
imuni sistem® proaktivnim, empati¢nim sadrZajem, osiguravajuéi da dinami¢an sistem Al-pokretane dezin-
formacije bude odgovorena trajnim narativima jedinstva.®

9.6 Sinteza nalaza i prioritetizacija akcija®°3®

Uticaj Al na pojacavanje govora mrznje, ekstremizma i dezinformacija u Bosni i Hercegovini i Sirem Zapad-
nom Balkanu zahtijeva sazetu sintezu nalaza i rangirani set akcija. Izvjestaj dokumentuje kako Al-pokretani
procesi - manifestovani kao ono $to nazivamo ,balkanskom algoritamskom pukotinom® i ,ephemeralnom
prirodom istine“ kreiranom sintetiCkim medijima - iskoriStavaju postojece etnicke podjele i istorijske zam-
jerke. Analiza identifikuje mlade kao visokorizi€nu grupu: oni su disproporcionalno izlozeni online sadrzaji-

82 Namanja Sladakovi¢ i Milica Novakovi¢, “Bosnia and Herzegovina,” u IBA Alternative and New Law Business Structures Commit-
tee, juli 2024, pristupljeno putem https://www.ibanet.org/medias/anlbs-ai-working-group-report-july-2024-4-bosnia-herzegovina.
pdf?context=bWFzdGVyfFB1YmxpY2F0aW9uUmVwb3J0c3w1NTQ30OHxhcHBsaWNhdGIvbi9wZGZ8YURJeUwyaGlaQzg1TVRN-
NE1qQTJOREEOTnpNMEwWyYRNVIROp6 TFdGCEXYZHZjbXRwYm1jdFozSnZkWEF0Y21Wd21zSjBMV3AxYkhrdE1qQXIOQzAWTF-
dKdmMyNXBZUzFvWIhKNIpXZHZkbWx1WVM1d1pHWXw4M2UzMmYzYTRIOGEWZWJiYTk1ZTkyY ThkN2MxNGI1NmU4ZDF-
hODUxOGY50DQO0OTM1NWIzYTc1MmFIODkwZGZIfQ==

83 Communications Regulatory Agency (CRA) Bosnia and Herzegovina, “GSR-25 Contribution: Best Practice Guidelines,” predstavl-
jeno na GSR-25 Konsultaciji, pristupljeno putem https://www.itu.int/itu-d/meetings/gsr-25/wp-content/uploads/sites/33/2025/06/
GSR-25_Contribution_Best-Practice-Guidelines_RAK-Bosnia-and-Herzegovina.pdf

84 Isto.

85 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 5. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf

86 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en,
Looking Ahead: Generative Al.
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ma i od njih zavisi kapacitet regiona za dugoroénu otpornost.87888°

Efektivni odgovor zahtijeva viSeslojnu strategiju. Prvo, uskladiti zakonodavstvo na drzavnom i entitetskom
nivou s evropskim standardima, narodito Digital Services Act (DSA), kako bi se smanjila pravna frag-
mentacija opisana u Poglavlju 3.1. Drugo, uspostaviti koordinirano tijelo za digitalno upravljanje BiH radi
uskladivanja politika izmedu institucija i postavljanja digitalno-specifiénih standarda za suzbijanje govora
mrznje na internetu. Trecée, ojacati pravne definicije i mehanizme sprovodenja za govor mrznje na internetu
kako bi pravni lijekovi adresirali $tete posredovane platformama.®%9'%2

Ova analiza takode dokumentuje praznine u odgovorima platformi i kapacitetima za moderaciju. Medun-
arodne tehnoloSke firme pokazuju ograni¢enu osjetljivost na jeziCke i kontekstualne specifi¢nosti regiona,
stvarajuci prazninu u moderaciji za bosanski/srpski/hrvatski sadrzaj. Politi¢ki i operativni odgovori moraju
zatvoriti tu prazninu kroz ciljanu saradnju s dobavlja¢ima, nabavku lokalizovanih kapaciteta za moderaciju
i ulaganje u alate za detekciju specificne za jezik.%

Prioriteti, poredani po vremenskom okviru, su sljede¢i.*®
Hitno (0-12 mjeseci)
Usaglasiti zakonodavstvo i usvojiti digitalno-specificne izmjene zakona o govoru mrznje i medijima.

Izraditi Zakon o Al u BiH koji prilagodava klju€ne principe iz EU Al Act nacionalnim i entitetskim konteksti-
ma.%

Ojacati Agenciju za komunikacije (CRA) BiH tehni¢kim timovima za nadzor platformi i digitalne istrage.®”
Srednjoro¢no (12-36 mjeseci)®

Pokrenuti Forum za digitalnu saradnju Zapadnog Balkana radi koordinacije prekograniénih politika, razm-
jene obavjestajnih podataka o prijetnjama i uskladivanja standarda.

Razviti Regionalni sistem ranog upozoravanja za Al-pokretanu dezinformaciju kako bi se podrzalo brzo
otkrivanje i koordinisani odgovori.

Prosiriti programe usmjerene na mlade: mreze za provjeru €injenica koje vode mladi, moduli za medijsku
i informatiCku pismenost, te kurikulum za svijest o algoritmima integrisan u Skole i obuke civilnog drustva.

87 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en,
Studija slu¢aja 2: Media Literacy Education, i Looking Ahead: Generative Al.

88 https://www.idea.int/news/ethical-conundrum-electoral-ai-3, “The ethical problem of electoral Al #3,” International IDEA, 02. april
2025.

89 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en,
Studija slu¢aja 2: Media Literacy Education, Koliko se &ini efikasnim?

90 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html/2506.09992v1

91 Council of Europe, Programme of the World Forum for Democracy 2024: Democracy and Diversity, 6-8 November 2024, Stras-
bourg, Stranica 16.

92 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en,
Studija slu¢aja 2: Media Literacy Education, Koliko se &ini efikasnim?

93 Ibid., Studija slu¢aja 2: Media Literacy Education, Klju¢ni zakljucci.

94 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 5. https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-

96 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.3, stranica 29.

97 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint , 2025, Sekcija I-A, Stav 4. Dostupno na:https://arxiv.org/html/2506.09992v1

98 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective”, European Western
Balkans, 4. april 2025.
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Dugoroéno (36+ mjeseci)®®

Osigurati odrzivo finansiranje putem EU Pre-Accession Instruments (IPA Ill) i ciljnih medunarodnih dona-
torskih programa za podrsku otpornosti i izgradnji kapaciteta.'®

Podsticati javno-privatna partnerstva za tehnicka rjeSenja, ukljuéuju¢i modele jezika i alate za moderaciju
prilagodene lokalnim jezicima i dijalektima.'®

Institucionalizovati razvoj radne snage za digitalno upravljanje, nadzor platformi i monitoring civilnog drust-
Va_102103

Strateska upotreba poluga EU integracije nudi prakti¢an put ka reformi na sistemskom nivou: usvajanje
odredbi DSA i Al Act uskladi¢e trziSne podsticaje, povecati odgovornost platformi i pruziti tehnicke stan-
darde za provodenje. Dopunjavanje pravnih promjena operativnim poboljSanjima — lokalizovani kapacitet
za moderaciju, unapredenja CRA, regionalna razmjena prijetnji i programi otpornosti mladih — pretvara
regulaciju u mjerljive rezultate.

9.7 Mladi, saradnja i ,neizbjezan“ put naprijed

Mladi, uprkos izloZzenosti Al-pokretanoj manipulaciji, nisu samo pasivni primaoci digitalnih Steta. Oni sluze
kao agenti druStvene otpornosti, sposobni formirati ,Digitalni imuni sistem” kroz namjerno osnazivanje.
Ovaj pristup prepoznaje da mladi, duboko integrisani u ,sveprisutni digitalni sistem, mogu aktivno pre-
poznavati, suprotstavljati se i uspostavljati odbrane protiv Al-pokretane dezinformacije i ekstremizma. Nji-
hovo aktivho u¢esce je ,neizbjezan“ sastavni dio trajne demokratske buducnosti.104105

L,Digitalni imuni sistem* funkcioniSe kroz medusobno povezane mreze mladih, obrazovanje vrSnjaka i di-
rektno ukljuCivanje u kreiranje politika. Inicijative poput ,Youth-Led Fact-Checking Networks* omogucavaju
aktivni nadzor online sadrzaja, identifikaciju Al-pokretane dezinformacije i proizvodnju provjerenih kon-
tra-narativa na lokalnim jezicima. Ove mreze direktno izazivaju ,Digitalnu gvozdenu zavjesu® jer podsti¢u
kriticku procjenu algoritamski isporucenih informacija. ,Algorithmic Awareness and Critical Thinking Cur-
riculum® obrazuje mlade o funkcionisanju Al algoritama, personalizaciji sadrzaja i taktikama manipulacije,
¢ime se jaCa otpornost protiv ,kognitivhog zarobljavanja“.1%®

,Linguistic Seam-Rip“ predstavlja zna¢ajnu ranjivost, jer Al sistemi za moderaciju ¢esto ne uspijevaju de-
tektovati nijansirani govor mrznje na bosanskom, srpskom i hrvatskom jeziku. Ovaj nedostatak zahtijeva
sLocalized Al Moderation and Language Data Initiative®, vodenu od strane , The Acquis Digitalis”. Ova inici-
jativa nalaze tehnoloskim kompanijama ulaganje u sveobuhvatne, kulturno nijansirane skupove podataka
i ljudsku jezicku ekspertizu, direktno adresirajuéi prazninu u moderaciji koja ostavlja mlade ranjivim na
suptilan, kulturolo$ki ukorijenjen govor mrznje.

Snazna regionalna saradnja i pove¢ana medunarodna podrSka su ,neizbjezni“ za suprotstavljanje

99 https://www.kdz.eu/system/files/downloads/2025-04/Al%20at%20local%20level.pdf, “Artificial Intelligence in Local Government:
Driving Innovation, Bridging Gaps, and Shaping the Digital Transition in the Western Balkans and Moldova,” KDZ — Centre for
Public Administration Research, NALAS, april 2025, str. 7.

100 Ibid., str. 10.

101 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
Languages,” arXiv preprint , 2025, Sekcija I-A, Pasus 4. Dostupno na:https://arxiv.org/html/2506.09992v1

102 Communications Regulatory Agency (CRA) Bosnia and Herzegovina, “GSR-25 Contribution: Best Practice Guidelines,” predstavl-
jeno na GSR-25 Konsultacijama, pristupljeno putem https://www.itu.int/itu-d/meetings/gsr-25/wp-content/uploads/sites/33/2025/06/
GSR-25_Contribution_Best-Practice-Guidelines_RAK-Bosnia-and-Herzegovina.pdf

103 lIsto.

104 https://carnegieendowment.org/research/2024/01/countering-disinformation-effectively-an-evidence-based-policy-guide?lang=en,
Studija slu€aja 2: Obrazovanje o medijskoj pismenosti, i Pogled unaprijed: Generativna Al.

105 lIsto.

106 Conclusion Paper: Online radicalisation and P/CVE approaches in the Western Balkans, published by the Radicalisation
Awareness Network (RAN), European Commission, based on a paper prepared by Nejra Veljan after consultation with Fenna
Canters and Rositsa Dzhekova (RAN Staff).https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicalisa-
tion_p-cve_approaches_in_wb_16062022_en.pdf (Stranica 4)
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s<razuzdanoj* digitalnoj plimi. Kolektivha akcija, osjetljiva na jezi¢ke nijanse i istorijske traume, predstavlja
jedini odrzivi bedem. ,Regional Digital Diplomacy and Counter-Narrative Hub" funkcioni$e kao kolaborativ-
na platforma koja okuplja omladinske aktiviste, medijske profesionalce i digitalne eksperte Sirom Zapadnog
Balkana. Ovaj centar razvija i Siri pozitivne, ujedinjuju¢e kontra-narative koji direktno izazivaju Al-pojacani
govor mrznje i ekstremizam, posebno sadrzaje ,prozete” istorijskim revizionizmom. %

Inicijative ,Trauma-Informed Digital Storytelling for Reconciliation“ osnazuju mlade da kreiraju digitalne
prie koje promoviSu empatiju i medunacionalno razumijevanje, direktno se suprotstavljajuci ,Digitalnim
ratovima sjecanja“ koje poti¢e algoritamska pristrasnost. Ovi programi, svjesni trajnog uticaja proslih su-
koba, vode mlade da grade narative koji podsti€u iscjeljenje. Sveobuhvatni okvir povezan je sa vizijom o
ojatanom Zapadnom Balkanu, gdje su demokratski procesi otporni, a gradani, posebno mladi, opremljeni
za sigurno snalazenje u ,sveprisutnom® digitalnom pejzazu. Nepokolebljiva posvecenost EU integraciji
pruza ,neizbjeznu“ polugu za provodenje ovih reformi, osiguravajuci da regija prede iz ranjive granice u
model digitalne otpornosti."®®

Dodatak A:
Rjec¢nik pojmova

A Definicija kljuénih pojmova

Acquis Digitalis: Ovaj koncept tvrdi da proces pristupanja EU pruza inherentnu vanjsku polugu za sveo-
buhvatnu reformu digitalnog upravljanja Sirom Zapadnog Balkana. Zalaze se za strateSko usvajanje i har-
monizaciju sa Digital Services Act (DSA) i nadolazeéim Al Act, smatrajuci ih kljuénim alatima za nacionalnu
sigurnost i konsolidaciju demokratije.

Algorithmic Amplification: Mehanizam putem kojeg Al sistemi, kroz mehanizme preporuke sadrzaja i
personalizaciju, povecavaju vidljivost i doseg odredenog sadrzaja. Ovo ¢esto nenamjerno promovise po-
dijeljene ili Stetne narative.

Algorithmic Bias: Sistematske i ponavljaju¢e greske u izlazu Al sistema koje proizlaze iz pogresnih pret-
postavki u procesu masinskog ucenja. Do ovoga dolazi kada podaci za obuku pogre$no predstavljaju
populaciju ili sadrze ugradene drustvene predrasude, to vodi do iskrivljenih ili nepravednih rezultata.

Al Hallucinations: Netoc¢ne informacije generisane od strane Al chatbota ili velikih jezi¢kih modela, pred-
stavljene kao ¢injenice iako su izmisljene. One utiCu na povjerenje javnosti i demokratske procese.'®

Balkan Algorithmic Fracture: Ovaj koncept opisuje kako sistemi za preporuku sadrzaja i algoritmi per-
sonalizacije Al-a iskoriStavaju i intenziviraju postojece etnicke, vjerske i politicke podjele unutar BiH i Za-
padnog Balkana. Algoritmi, optimizovani za angazman, stvaraju tendenciozne eho-komore koje jacaju ve¢
postojece predrasude i istorijske zamjerke.""°

Code-Switching: Praksa te¢nih govornika da izmjenjuju dva ili viSe jezika ili dijalekata unutar jedne kon-
verzacije ili teksta. Ovo mijenja kontekst i namjeru naizgled bezazlenih fraza, predstavljajuci izazove za Al
moderaciju.™

107 Council of Europe, Programme of the World Forum for Democracy 2024: Democracy and Diversity, 6-8 November 2024, Stras-
bourg, Lab 1, str. 14.

108 lIsto.

109 *“Perfidious' priroda manipulacije vodene Al leZi u njenoj sposobnosti da oponasa autentiénost dok sije duboko ukorijenjeno
nepovjerenje.”

110 “Why the Digital Services Act is needed in the Western Balkans: An institutional and market perspective”, European Western
Balkans, 4. april 2025.

111 Amel Muminovic and Amela Kadric Muminovic, “Large Language Models for Toxic Language Detection in Low-Resource Balkan
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Content Recommendation Engines: Al sistemi koji korisnicima predlazu sadrzaj na osnovu njihove pre-
thodne aktivnosti, preferencija i interakcija. Ovi sistemi prioritet daju angazmanu, $to moze stvoriti ,filter
bubbles® pojatavajuci postojeca uvjerenja.

Deepfakes: Medijski sadrzaji, uklju€ujuci slike, audio ili video, generisani ili manipulirani pomoéu Al-a kako
bi se stvorile realisti¢ne, ali lazne reprezentacije. To uklju€uje mijenjanje lica u video zapisima, generisanje
realistinih glasovnih klonova ili kreiranje potpuno umjetnih dogadaja.

Digital Services Act (DSA): Sveobuhvatna regulativa EU koja uspostavlja pravni okvir za online platforme
i digitalne usluge. Stvara sigurniji digitalni prostor, $titi temeljna prava korisnika i osigurava odgovornost
platformi.

Digital Divide of Governance: |zazovi koji proizlaze iz fragmentiranih pravnih i institucionalnih struktura
Bosne i Hercegovine, Sto rezultira razlikama i neefikasnostima u razvoju i implementaciji politika digitalnog
upravljanja, posebno u vezi sa Al.

Digital Immune System: Ovaj koncept pozicionira mlade ne samo kao primaoce digitalne pismenosti,
vec kao aktivhe, samoodrzive komponente drustvene odbrane protiv Steta koje uzrokuje Al. Osnazivanje
mladih naprednim medijskim pismenostima i kritickim razmisljanjem pretvara ih u prvu liniju odbrane protiv
manipulacija vodenih Al-jem, sposobne da generiSu kontranarative i podstic¢u kolektivnu otpornost.'?

Digital Iron Curtain: Ovaj koncept isti¢e akutnu ranjivost mladih, primarne demografske grupe izlozene
Stetama koje uzrokuje Al. Sveprisutnost drustvenih mreza, u kombinaciji sa niskom medijskom pismeno$éu,
stvara ,digitalnu Zeljeznu zavjesu“ koja ograni¢ava izlozenost razli¢itim perspektivama i povecava pod-
loznost kognitivnom zarobljavanju ekstremisti¢kim narativima.

Disinformation: Lazne, netacne ili obmanjuju¢e informacije namjerno dizajnirane, predstavljene i promo-
visane da izazovu $tetu javnosti ili ostvare profit."?

Entity-Level: Odnosi se na administrativne jedinice unutar Bosne i Hercegovine (npr. Republika Srpska,
Federacija BiH, Brcko Distrikt) i njihove odgovarajuce vladine i pravne nadleznosti.

EU Al Act: Pionirska regulativa EU koja osigurava sigurnu upotrebu Al sistema i uspostavlja jasan pravni
okvir. Koristi pristup zasnovan na riziku, uvodeci proporcionalna, efikasna i obavezuju¢a pravila za Al
sisteme."*

Extremism: Zalaganje ili praksa ekstremnih politiCkih ili vjerskih stavova, Cesto karakterizirana netoler-
ancijom prema suprotnim stavovima i koridtenjem nasilja ili nezakonitih sredstava za postizanje ciljeva.

Hate Speech: Javno poticanje mrznje, diskriminacije ili nasilja prema pojedincu ili grupi na osnovu karak-
teristika kao $to su porijeklo, religija ili etni¢ka pripadnost.™®

Hybrid Threats: Sofisticirane kampanje koje kombinuju konvencionalne i nekonvencionalne taktike, poput
sajber-napada, kampanja dezinformacija i ekonomske prinude, s ciliem destabilizacije vlada i iskoriStavan-
ja drustvenih podjela.

Languages,” arXiv preprint arXiv:2506.09992, 2025, Sekcija I-A, Pasus 4. Dostupno na: https://arxiv.org/html|/2506.09992v1

112 Namanja Sladakovi¢ i Milica Novakovié¢, “Bosnia and Herzegovina,” u IBA Alternative and New Law Business Structures Commit-
tee, juli 2024, pristupljeno putem https://www.ibanet.org/medias/anlbs-ai-working-group-report-july-2024-4-bosnia-herzegovina.
pdf?context=bWFzdGVyfFB1YmxpY2F0aW9uUmVwb3J0c3w1NTQ30OHxhcHBsaWNhdGIvbi9wZGZ8YURJeUwyaGlaQzg1TVRN-
NE1qQTJOREEOTnpNMEwWyYRNVIROp6 TFdGCEXYZHZjbXRwYm1jdFozSnZkWEF0Y21Wd21zSjBMV3AxYkhrdE1qQXIOQzAWTF-
dKdmMyNXBZUzFvWIhKNIpXZHZkbWx1WVM1d1pHWXw4M2UzMmYzYTRIOGEWZWJiYTk1ZTkyY ThkN2MxNGI1NmU4ZDF-
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113 “From Dialogue to Action: Working Group Outcomes and Recommendations from the 9th Regional Security Coordination Confer-
ence 2024,” Regional Cooperation Council, decembar 2024, Sekcija 2.3.3, stranica 29.

114 Radicalisation Awareness Network (RAN). (2022). Online radicalisation and P/CVE approaches in the Western Balkans: Conclu-
sion Paper. European Commission. Stranica 5.https://home-affairs.ec.europa.eu/system/files/2023-05/ran_paper_online_radicali-
sation_p-cve_approaches_in_wb_16062022_en.pdf
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Linguistic Seam-Rip: Kritican nedostatak u sposobnostima Al za moderaciju sadrzaja na bosanskom/
srpskom/hrvatskom jeziku. Ovo proizlazi iz jezi¢kih sloZzenosti, kulturnih nijansi i statusa ovih jezika kao
slow-resource languages”, $to omogucava Al sistemima da ne prepoznaju sofisticirani govor mrznje i dez-
informacije.

Low-Resource Languages: Jezici za koje postoji oskudnost digitalnih podataka (npr. tekstualni korpusi,
oznaceni skupovi podataka) dostupnih za obuku modela umjetne inteligencije, ¢ime se otezava efikasnost
automatiziranih alata za obradu jezika.

Obrada Prirodnog Jezika (NLP) za Moderaciju: Grana Al koja omoguc¢ava racunarima da razumiju, in-
terpretiraju i generisu ljudski jezik. U moderaciji sadrzaja, NLP modeli analiziraju tekst radi Stetnih klju¢nih
rijeci, sentimenta i konteksta, ali Cesto imaju poteskoce sa nijansama jezika sa ograniCenim resursima,
zargonom ili kulturolo$ki specificnim pogrdnim izrazima.

Odgovornost Platforme: Pravna i eticka odgovornost online platformi (npr. kompanija drustvenih medija)
da se bave Stetnim sadrZajem, osiguraju transparentnost u svom radu i ublaZe sistemske rizike na svojim
uslugama.®

Postkonfliktno Drustvo: Drustvo koje prolazi kroz oporavak i rekonstrukciju nakon perioda oruzanog su-
koba. Takva drustva Cesto se suoCavaju sa nerijeSenim istorijskim prituzZbama, etni¢kim podjelama i krhkim
demokratskim institucijama, Sto ih €ini posebno ranjivim na manipulaciju informacijama.'7"®
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World Economic Forum. “The Global Risks Report 2025.” January 2025.

https://reports.weforum.org/docs/WEF _Global_Risks Report 2025.pdf.

Other Useful Links and Research Guides

* Council of Europe Resources on Al and Human Rights: Explore the Council of Europe’s work on artifi-
cial intelligence and its impact on human rights, democracy, and the rule of law for a broader understanding
of the European regulatory context.

https://www.coe.int/en/web/artificial-intelligence.

» EU Digital Services Act (DSA) Information: Access official EU documentation and explanatory materi-
als on the Digital Services Act to understand its scope, obligations, and enforcement mechanisms.

https://digital-strategy.ec.europa.eu/en/policies/digital-services-act.

« EU Al Act Information: Consult official EU resources detailing the Atrtificial Intelligence Act, its risk-based
approach, and its implications for Al deployment across member states and potential candidate countries.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L_202401689.

» Open Society Foundations - Media Literacy Initiatives: Explore the work of the Open Society Foun-
dations on media literacy, disinformation, and digital rights, which often includes regional analyses and
reports relevant to the Western Balkans.

https://www.opensocietyfoundations.org/policy-and-advocacy/media-and-internet.

» Regional Cooperation Council (RCC) Digital Agenda: Review the RCC’s ongoing initiatives and strat-
egy documents concerning the Digital Agenda for the Western Balkans to understand regional cooperation
efforts and alignment with EU digital policies.

https://www.rcc.int/priority _areas/65/digital-transformation.

« ITU Child Online Protection (COP) Guidelines: Access the International Telecommunication Union’s
global guidelines and resources for child online protection, which provide a framework for national adap-
tation and implementation.

https://www.itu-cop-guidelines.com/.
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* Global Risks Report (World Economic Forum): Consult the World Economic Forum’s annual Global
Risks Report for broad insights into emerging societal, technological, and geopolitical risks, including those
related to Al and disinformation.

https://www.weforum.org/reports/the-global-risks-report-2025.

» arXiv.org - NLP and Al Research: Explore arXiv for the latest pre-print research in Natural Language
Processing (NLP) and Al, particularly studies focusing on low-resource languages and toxic language de-
tection, such as the work by Muminovic and Kadric Muminovic.

https://arxiv.org/list/cs.CL/recent.

« Atlantic Council - Digital Forensic Research Lab (DFRLab): Review DFRLab’s analyses for insights
into disinformation campaigns, manipulated media, and the operational tactics of state and non-state ac-
tors in the digital space.

https://www.atlanticcouncil.org/programs/digital-forensic-research-lab/.
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